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Sammanfattning

KPMG har av Region Vasternorrlands revisorer fatt i uppdrag att granska huruvida
arbetsmiljon och informationssakerheten vid distansarbete sakerstallts. Uppdraget

ingar i revisionsplanen for ar 2022.

Syftet med granskningen har varit att bedéma om det sakerstallts att distansarbetet

utférs pa ett informationssakert satt samt att arbetsmiljon ar god och hallbar.

Var sammanfattande bedomning utifran granskningens syfte ar att det till viss del
sakerstallts att distansarbetet utfors pa ett informationssakert satt samt att arbetsmiljon
ar god och hallbar. Var granskning visar att det finns risk for att det brister i
efterlevnaden av beslutade riktlinjer och rutiner samt att det inte sker en tillracklig

uppfdljning av att rutinerna foljs.
Mot bakgrund av var granskning rekommenderar vi regionstyrelsen att:

— Fortydliga i riktlinjer for distansarbete hur inférandet av distansarbete ska behandlas

i samverkansforum.

— Tydliggora riktlinjer med beskrivning av hur skyddsombuds medverkan vid

riskbeddmningar infor inforandet av distansarbete ska fungera.

— Tillse att distansarbete ingar som del i uppféljning av det systematiska

arbetsmiljdarbetet och att detta rapporteras pa lampliga nivaer.

— Sakerstalla samordning mellan funktioner inom regionstyrelseférvaltningen vid
upprattande av riktlinjer och rutiner, detta sa att vasentliga aspekter fran olika

perspektiv ingar i gemensamma styrdokument.
— Initiera ett uppdrag att revidera och aktualisera informationssakerhetspolicyn.

— Utvardera behov av att géra utbildningar kopplade till distansarbete obligatoriska for
chefer infér dverenskommelse av distansarbete samt for de medarbetare som

beviljas arbete pa distans.
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— Ta stallning till och foresla till regionfullmaktige vilken uppfdéljning av
arbetsmiljdarbetet som ska ske till fullmaktige.

Mot bakgrund av var granskning rekommenderar vi samtliga granskade namnder att:

— Sakerstalla att beslutade riktlinjer for distansarbete samt riktlinje for
informationssakerhet vid distansarbete efterlevs dar vi sarskilt vill framhalla nedan

aktiviteter:

— Séakerstalla att riskbeddmning for verksamhet och individ upprattas och

dokumenteras vid overenskommelse om distansarbete.

— Sakerstalla att dverenskommelser tecknas pa avsedd blankett och arkiveras i

personakt for samtliga medarbetare som arbetar pa distans.

— Etablera former for systematisk uppféljning av arbetsmiljdaspekter och

uppratthallande av informationssakerheten vid distansarbete.
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Bakgrund

Region Vasternorrland har under covid-pandemin rekommenderat att medarbetare
som har mdjlighet och dar arbetsuppgifterna tillater arbetar pa distans fram till sista
mars 2022. Méjligheten att arbeta pa distans har darefter 6vergatt till ett ordinarie
arbetsgivarerbjudande. Fér medarbetare som arbetar pa distans ska en individuell
Overenskommelse om distansarbete upprattas. Innan beslut tas om distansarbete for
en medarbetare, behdver en riskbedémning géras om det utifran arbetsuppgifter och
arbetsmiljoaspekter ar lampligt med distansarbete och i sa fall i vilken omfattning

distansarbete ska organiseras.

Arbetsmiljélagen och Arbetsmiljoverkets foreskrifter galler oavsett var arbetet utfors.
Arbetsgivaren har ansvaret for arbetsmiljon oavsett om arbetet utférs pa
huvudarbetsplatsen eller pa annan plats, till exempel i medarbetarens hem.
Regionfullmaktige beslutade i februari 2022 om en arbetsmiljépolicy. Den innehaller ett
antal 6vergripande mal. Varje verksamhet ska enligt policyn arligen ta fram egna
malsattningar utifran verksamhetens behov, men med avstamp i de dvergripande

malen.

Av arbetsmiljopolicyn framgar att regionstyrelsen som har uppsiktsplikt samt
regionfullmaktige som beslutsfattare arligen foljer upp namndernas arbete inom
arbetsmiljoomradet och att lagar och férordningar foljs. Regionfullmaktige har aven en
policy fér informationssakerhet. Regionstyrelsen har i uppdrag att faststalla riktlinjer for

hur arbetet ska bedrivas.

Revisorerna har beddémt att det finns en risk for att god arbetsmiljé och tillracklig

informationssakerhet vid distansarbete inte har sakerstallts.
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Syfte, revisionsfragor och avgransning

Syftet med granskningen har varit att beddma om det sakerstallts att distansarbetet

utférs pa ett informationssakert satt samt att arbetsmiljon ar god och hallbar.
Granskningen har besvarat féljande revisionsfragor:

e Har det sakerstallts att mal for arbetsmiljon formulerats infor ar 2023 med
utgangspunkt fran fullmaktiges 6vergripande mal? Omfattar malen arbetsmiljon

med koppling till distansarbete?

e Finns rutiner och arbetssatt for att tillse att regionens riktlinjer for

informationssakerhet vid distansarbete efterlevs?

e Har det tagits fram sarskilda rutiner for cheferna for att félja upp arbetsmiljon for

de medarbetare som arbetar pa distans?
e Har det sakerstallts att 6verenskommelser tecknas vid distansarbete?

e Har riskbedémningar upprattats och dokumenterats avseende arbetsmiljé och
arbetsuppgifter inklusive informationssakerhet innan dverenskommelser om

distansarbete tecknas?

e Har regionstyrelsen foljt upp namndernas arbete inom arbetsmiljomradet och
rapporterat det till regionfullmaktige? Har arbetsmiljon vid distansarbete

omfattats av uppfdljningen?

e Har inférandet av distansarbete pa en arbetsplats/enhet behandlats i de

samverkansforum dar beslutet fattas?

¢ Vilken utbildning/information har ansvariga chefer fatt for att hantera de
sarskilda forutsattningar som det innebar att ansvara fér medarbetare som
arbetar pa distans?

e Vilken utbildning/information har medarbetare fatt nar det galler att utféra delar

av sin arbetstid pa distans.
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Granskningen avser regionstyrelsen, halso- och sjukvardsnamnden samt namnden for
hallbar utveckling. Namnden for hallbar utveckling heter fran och med 1 januari 2023

regionala utvecklingsnamnden (RUN). Da rubricerad granskning avser verksamhetsar
2022, kommer benamningen namnden for hallbar utveckling anvandas fortsattningsvis

i rapporten.

Revisionskriterier

Vi har beddmt om rutinerna uppfyller:

— Kommunallagen (2017:725) 6 kap § 6

— Arbetsmiljdlagen (1977:1160) 1 kap. 1-3 §§, 2 kap, 14 §§, 3 kap. 2, 2a

— Arbetsmiljdverkets foreskrift Systematiskt arbetsmiljoarbete (AFS 2001:1) 4-5, 8 och
10-11 §§

— Arbetsmiljoverkets foreskrift Organisatoriskt och social arbetsmiljé (AFS 1993:2)
— Arbetsmiljépolicy
— Informationssakerhetspolicy

— Ovriga tillampbara interna regelverk, policyer och beslut
Metod

Granskningen har genomférts genom dokumentstudier, intervjuer med tjanstepersoner
och politiker samt kortare avstdmningar med fackliga féretradare. For en narmare

beskrivning av vilka funktioner som intervjuats, se bilaga A.

Ett antal dokument har granskats och analyserats, sasom policydokument, riktlinjer,
rutiner och uppféljningsdokument av olika slag. For en sammanstallining av samtliga
dokument med beslutsdatum och beslutsinstans vi mottagit inom ramen for

granskningen, se bilaga B.

Samtliga som intervjuats inom ramen fér granskningen har fatt méjlighet att
faktakontrollera rapporten. De fackliga foretradarna har fatt méjlighet att sakgranska de

delar som berdr information som framkommit i genomférda avstamningar.
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Inledning

Ansvarsfordelning

Arbetsmiljoansvar

Regionfullmaktige har det 6vergripande ansvaret for arbetsmiljon, faststaller

arbetsmiljépolicyn och férdelar ekonomiska resurser till nAmnderna.

Av regionstyrelsens reglemente framgar att regionstyrelsen ar anstallningsmyndighet
for samtliga anstéallda i Region Vasternorrland och har det évergripande arbetsgivar-

och arbetsmiljdansvaret.

| arbetsmiljépolicyn tydliggors att ndmnderna ansvarar for att férvaltningens
verksamhet bedrivs i enlighet med géllande arbetsmiljélagstiftning och foreskrifter.
Namnden fordelar arbetsmiljduppgifter vidare till forvaltningschef som arligen féljer upp

forvaltningens systematiska arbetsmiljdarbete (SAM).
Ansvar for informationssakerhet

Av Reglemente for regionstyrelsen, namnden for hallbar utveckling och halso- och
sjukvardsnamnden 2019-2022 framgar att regionstyrelsen ar arkivmyndighet och har
det 6vergripande ansvaret for Region Vasternorrlands dataskydd och

informationssakerhetsarbete.

| regionens informationssakerhetspolicy beskrivs att landstingsstyrelsen faststaller
riktlinjer for hur informationssékerhetsarbetet ska bedrivas. Riktlinjen hanvisar i sin tur
att ansvaret regleras i ovan namnda reglemente. Dartill anger riktlinjen att ansvaret for

informationssakerhet ar ett verksamhetsansvar.
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4 Resultat av granskningen
4.1 Mal for arbetsmiljo vid distansarbete

411 Regionplan 2023-2025 samt verksamhetsplaner

Regionfullmaktige har beslutat om en regiongemensam plan fér aren 2023—2025.
Utgangspunkten fér arbetet med regionplanen ar Region Vasternorrlands vision Liv,
hélsa och héllbar utveckling. Av regionplanen framgar tre malomraden foér utveckling av
regionens verksamheter, med ett flertal tillhérande malsattningar. Det tredje
malomradet, Vi skapar mervérde fér befolkningen genom var verksamhet, har koppling
till regionens arbete med att vara en attraktiv arbetsgivare. Ett av malen inom
malomradet ar Vi erbjuder attraktiva arbetsplatser fér medarbetare och chefer. Malet

innehaller tre omraden som presenteras nedan:

o Attraktiv arbetsmiljo, vilket innebar att det ska ges férutsattningar till en god

arbetsmiljo for medarbetarna

o Kompetensutveckling, vilket innebar att regionen ska erbjuda utvecklings- och

karriarmgjligheter och en larande milj6.

o Kompetensforsorjning, vilket innebar att regionen ska sakerstalla att det finns

nédvandiga kompetenser pa kort och lang sikt.

Regionplanen innehaller inga sarskilda malsattningar som har uttalad koppling till
mojligheten for medarbetare att utféra sitt arbete pa distans. Detta bekraftas aven i
intervjuer, dar det uppges att malsattningarna i regionplanen ar évergripande och att
det finns mal avseende arbetsmiljo som avser arbetsmiljoperspektivet generellt och
inte specifikt for distansarbete. Regionstyrelsen och granskade namnders
verksamhetsplaner innehaller mal avseende arbetsmiljon, dock inga mal eller

indikatorer specifikt kopplat till distansarbete.

© 2023 KPMG AB. All rights reserved.

Document classification: KPMG Public



41.2

KPMG'

Region Vasternorrland
Granskning av distansarbete

2023-03-02

Bedomning

Vi kan konstatera att regionplanen innehaller delmalet "Attraktiv arbetsmiljo”. Det finns
dock inga mal i regionplanen som ar direkt kopplade till distansarbete. Det finns inte
heller nagra mal eller atgarder avseende distansarbete i regionstyrelsens eller

granskade namnders namndernas verksamhetsplaner for 2023.

Vi beddmer att regionstyrelsen och granskade namnder har formulerat mal fér
arbetsmiljon infor ar 2023 med utgangspunkt fran fullmaktiges évergripande mal, dock

inga specifika mal for distansarbete.

Enligt var bedémning ar regionstyrelsen och namndernas mal for arbetsmiljon pa en
rimlig niva utifran det politiska ansvaret for arbetsmiljon. Vi vill dock understryka vikten
av att forvaltningarna fangar upp distansarbetet och dess paverkan pa arbetsmiljén vid

handlingsplaner och atgarder for att uppna arbetsmiljomalen.
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Arbetsmiljo vid distansarbete

Styrande dokument, metoder och arbetssatt vid 6verenskommelse om

distansarbete

Regionfullmaktige och regionstyrelsen har faststallt ett antal styrande dokument i syfte
att reglera arbetet med arbetsmilj6 i regionens samtliga verksamheter. Dartill har
kompletterande riktlinjer vid distansarbete faststallts av tjanstepersoner inom

regionstyrelseférvaltningen.
Policy och riktlinjer for arbetsmiljo

Regionfullmaktige har faststallt en arbetsmiljépolicy. Policyn reglerar regionens
grundlaggande foérutsattningar, viljeinriktning och férhallningssatt till SAM, 6vergripande

mal samt roller och ansvar.

Det framgar aven av regionens arbetsmiljopolicy att styrelsen har i uppdrag av
fullmaktige att utdéva uppsikt dver att namnderna arbetar med arbetsmiljéfragor enligt

de regelverk som finns.

| policyn fastslas vidare att namnderna ansvarar for att forvaltningarnas verksamhet
drivs i enlighet med arbetsmiljélagen och foreskrifterna for arbetsmiljén. Varje namnd
fordelar arbetsmiljouppgifter vidare till forvaltningschef samt foljer arligen upp

férvaltningens SAM.

Regionstyrelsen beslutade 2018 om en riktlinje for arbetsmiljdarbetet i syfte att
komplettera det som framgar av ovanstaende angiven arbetsmiljépolicy. Riktlinjen
utgar fran lagar och foreskrifter och beskriver bland annat grundldggande

férutsattningar for arbetsmiljdarbetet i regionen.

Arbetsmiljdarbetet utgar fran ett arshjul som beskriver processen for arbetsmiljdarbetet.
Riskbedémningar och handlingsplaner for arbetsmiljdatgarder dokumenteras i
regionens digitala beslutsstddsystem. Som stdd i arbetsmiljoarbetet finns ocksa
dokumentet "Metodstdd for systematiskt arbetsmiljdarbete”. Uppféljning av arbetsmiljo

11
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ska genomfdras i enlighet med regionens uppféljnings- och planeringsprocess och
genom aterkommande arbetsmiljdundersokningar. For hela regionen sammanstalls

aven arbetsmiljostatistik arligen.
Riktlinje for distansarbete

Riktlinje for distansarbete faststalldes av namngiven tjansteperson 2017, dock framgar
inte vilken funktion denna har i organisationen. Riktlinjen reviderades med marginella

forandringar 2019.

Riktlinjen anger att arbetsmiljélagen och arbetsmiljoverkets foreskrifter galler oavsett
var arbetet utfors. Riktlinjen definierar att med distansarbete avses det arbete som sker
pa annan plats an huvudarbetsplatsen i form av arbetsgivarens fysiska arbetsplats.
Distansarbetet kan ske fran hemmet eller pa annan plats som inte ar regionens lokaler.
Distansarbete kan ske efter 6verenskommelse och utfors darefter vanligtvis under en

langre tid.

Av riktlinjen framgar att en medarbetare, under en tvaarsperiod, ska tillbringa minst 51
procent av sin arbetstid pa huvudarbetsplatsen. En medarbetare kan darmed tillbringa
49 procent av sin arbetstid pa distans. Regleringen syftar bland annat till att sakerstélla

att medarbetaren bibehaller social kontakt med kollegor.

Riktlinjen med tillhérande bilagor reglerar vad medarbetarna behdver férhalla sig till vid
arbete pa distans. Riktlinjen beskriver processen fran inledande férfragan om att arbeta
pa distans till uppféljning av genomfoért distansarbete. Nedan redogdr vi for de steg
arbetsgivaren enligt riktlinjen ska genomféra vid inférande och uppfdljning av

distansarbete vilka ar:
1. Riskbeddmning verksamhet
2. Individuell riskbedémning
3. Skriftlig dverenskommelse

4. Uppfdljning

12
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Vid intervjuer framfors att upprattad dokumentation hade kunnat samordnas mer
effektivt mellan HR-avdelningen och IT-avdelningen sa att bade aspekter for
arbetsmiljé och fér informationssakerhet hade varit inkluderade i riktlinje for
distansarbete och tillhérande blanketter och mallar. Da informationssakerhet saknas i
Riktlinjen for distansarbete har sarskilda styrdokument uppréattats for att reglera hur

informationssakerheten ska beaktas vid distansarbete, se avsnitt 4.3.

Vid vara intervjuer med fackliga foretradare framfors olika uppfattningar om i vilken
utstrackning regiondvergripande riktlinjer och rutiner foljs inom regionens olika
verksamheter. Vidare framkommer fran de fackliga foretradarna att deras delaktighet i
framtagandet av riktlinjen for distansarbetet varierat mellan de olika fackliga férbunden.
En del av férbunden har haft en representant med i framtagandet, medan andra inte
varit delaktiga alls. De representanter som varit med i framtagandet har framst haft en
granskande roll, dar de fatt se dver innehallet samt haft mdjlighet att ge férslag pa
tilldgg och revideringar vid behov. De fackliga féretradarna lyfter att riktlinjen for
distansarbete ar bred och allman, och att mycket utrymme for tolkning lamnas till
arbetstagaren. Foretradarna menar att kommunikation och information om hur
medarbetaren ska forhalla sig till de regleringar och foérutsattningar som finns, maste

forbattras.
Riskbeddmning

| riktlinjen for distansarbetet anges att "Riskbeddémningen ska dokumenteras och
behandlas i de samverkansforum dar beslutet fattas”. Enligt riktlinjen ska
riskbeddémningen av arbetsmiljé och arbetsinnehall genomfdras mellan chef,
medarbetare och skyddsombud innan distansarbete inférs fér en verksamhet eller
enhet. Om en eller flera medarbetare under en period kommer att arbeta pa distans
gors en skriftlig sammanstalining om varfér, hur och hur lange distansarbete kommer

fortga.

Vi har i granskningen tagit del av det dokument som ska utgdra stod vid riskbedémning
infor beslut om inférande av distansarbete. Dokumentet innehaller aven information om
varfor riskbeddmning ska genomféras samt exempel pa fragestallningar att arbeta med

13
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infor att en enhet ska inféra distansarbete for en kortare eller langre period. Risker av

fysisk, digital samt organisatorisk och social arbetsmiljé ska beaktas vid distansarbete.

Pa regionens intranat finns information om riskbedémningar och pa vilken
samverkansniva dessa ska tas upp. Har anges bland annat att samverkan pa
arbetsplatsen samt mellan chef och skyddsombud ska fungera aven under
distansarbete. Skyddsombudet ska darfor ha regelbunden kontakt med chefen for att fa
information, gora riskbedémningar samt félja upp arbetsmiljén. Arbetsplatstraffar (APT)

ska genomforas aven vid distansarbete.

| intervju uppges att ett utvecklingsomrade ar att genomféra riskbedémningar innan en
overenskommelse tas fram. Det framférs exempelvis att respektive chef maste ha bra
forutsattningar att leda sina medarbetare utifran de krav som finns, utan att inkrakta pa
en arbetstagares hemmamilj6. Enligt uppgift finns det en osakerhet vad som férvantas

av arbetsgivaren och cheferna i denna fraga.

Vid vara intervjuer med fackliga foretradare framférs att deras uppfattning ar att
riskbeddmningar infor distansarbete inte alltid genomférs. Vidare framfors att
skyddsombuden inte alltid ar involverade nar riskbedémningen av arbetsmiljé och
arbetsinnehall genomférs mellan chef och medarbetare infér att distansarbete inférs for

en verksamhet eller enhet.

Fackliga foretradare framfor att distansarbetet skapar utrymme for flexibilitet och fér
ostort och fokuserat arbete men att det aven finns nackdelar, till exempel brist pa social

interaktion och risk for férsamrad ergonomi.
Individuell riskbedémning fér medarbetare

| underlaget for riskbeddmning ingar aven mall for individuell riskbedémning for
medarbetare som vill arbeta pa distans. Instruktioner i mallen goér gallande att chefer,
nar det ar flera medarbetare som vill arbeta pa distans, kan samla mindre grupper och
goéra en gemensam riskbedémning. Dock framgar att individuella behov maste beaktas

och dokumenteras.
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Skriftlig dverenskommelse

Medarbetare och chef ska fylla i en blankett, dar det ska framga var
distansarbetsplatsen respektive huvudarbetsplatsen ar och vilka arbetsuppgifter som
tillats att genomféras pa distans. Vidare ska omfattning av distansarbete och
giltighetstid framga. Blanketten ska skrivas under av bade arbetsgivare och

arbetstagare och utgora en bilaga till anstallningsavtalet.

Som bilaga till dverenskommelsen fér distansarbete ansvarar respektive chef for att
halla en forteckning av lanad utrustning vid distansarbete. Forteckningen ska enligt
dokumentet foljas upp I6pande vid férandringar. Det ska av forteckningen framga
enhet, chef, medarbetarens namn samt lanad utrustning. Det ska aven framga nar

forteckningen uppdaterades senast.

| intervju med regionstyrelseférvaltningen uppges att det inte sker nagon central och
overgripande uppfélining avseende foljsamheten till att teckna éverenskommelser vid

distansarbete.

| intervju med halso- och sjukvardsnamndens verksamheter framgar att distansarbete
inte forekommer i nagon storre utstrackning da merparten av de anstallda inte har
arbetsuppgifter som kan utféras pa distans. Individuella 6verenskommelser mellan chef
och medarbetare utarbetas dock for de roller som har mdjlighet att arbeta pa distans,
sasom verksamhetsutvecklare, vardcontroller, medicinska sekreterare och

administratorer.

| intervju med férvaltningen for regional utveckling uppges att det ar en stor andel av
forvaltningens medarbetare som har maojlighet att utfora sitt arbete pa distans. Det lyfts
fram att det framfor allt ar de medarbetare som har en annan placeringsort éan
forvaltningssatet, och darmed ar i behov av att pendla, som arbetar pa distans. Av
intervju framgar att det inte sker nagon uppféljning av att individuella

overenskommelser om distansarbete upprattas.
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Uppfoljning

Enligt riktlinjen for distansarbete ska en dokumenterad uppféljning av arbetsmiljon vid
distansarbete ske regelbundet, minst en gang per ar. Uppfdljningen ska omfatta for-
och nackdelar fér den enskilde avseende bland annat arbetsmiljo, it-system, social

situation och tillganglighet.

Uppféljningen ska dokumenteras, foretradesvis i den regiongemensamma mallen for
medarbetarsamtal. Uppféljningen ska enligt riktlinjen tas upp i berért lokalt
samverkansforum. Uppfoéljningen ingar, enligt riktlinjen for distansarbete, som en del av

verksamhetens SAM.

Enligt uppgift fran intervjuade i samtliga verksamheter genomférs uppféljning av
overenskommelser om distansarbete p4 medarbetarsamtal som sker mellan chef och

medarbetare.

Uppfdljning av distansarbetet ska, enligt intervjuade fran samtliga verksamheter i
granskade namnderna, inkluderas i arshjulet for SAM. Detta férvantas leda till att

uppfdljningsarbetet underlattas.

Intervjuade beskriver att det inte sker nagon aterrapportering till styrelser och namnder
specifikt avseende distansarbete men att delar ingar i de ordinarie
uppfoéljningsrutinerna for arbetsmiljé dar SAM rapporteras tillsammans med

identifierade arbetsmiljérisker.

Vid vara intervjuer framfors att det saknas kontrollomraden avseende uppféljning av
distansarbete i regionstyrelsens internkontrollplan infér 2023. Ambitionen &r dock att
detta ska finnas med i internkontrollplanen for 2024, med anledning av att rutinerna och

arbetssattet behoéver tid att implementeras fullt ut i verksamheterna.

Vid vara intervjuer med fackliga foretradare framférs att SAM tas upp pa
arbetsplatstraffar, men att det inte sker en systematisk uppféljning av specifikt
distansarbetet pa dessa tillfallen. Vidare férmedlas en gemensam bild av att uppfdljning

av det distansarbete som 6verenskommits ar ett forbattringsomrade.
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Beddmning

Innan en 6éverenskommelse om distansarbete tecknas ska riskbedémningar upprattas
och dokumenteras avseende arbetsmiljé och informationssakerhet. | riktlinjen for
distansarbete star att "Riskbedémningen ska dokumenteras och behandlas i de
samverkansforum dar beslutet fattas”. Vi kan ocksa konstatera att det finns
rutiner/vagledning pa regionens intranat avseende hur samverkan med fackliga
foretradare ska ske infor inférande av distansarbete. Det sker dock ingen uppfdljning

av att rutinerna efterfdljs.

Vi beddmer att det inte sékerstallts att riskbedémningar upprattas och dokumenteras
avseende arbetsmiljé och informationssakerhet innan dverenskommelse om
distansarbete tecknas och att det finns risk for att de inte alltid upprattas i enlighet med

rutinerna.

Vi beddmer vidare att det inte sakerstallts att riskbedémningar dokumenteras och
behandlas i de samverkansforum dar beslutet fattas och att det finns risk for att rutinen

inte alltid efterfdljs.

Granskningen visar att det finns saval styrande dokument som rutindokument som
faststaller att 6verenskommelser ska tecknas vid distansarbete. Vi kan konstatera att
det inte gjorts nagra uppfoljningar for att sakerstalla att riskbedémningar genomférs
och att dokumenterade 6verenskommelser tecknas for samtliga medarbetare som ska
arbeta pa distans. Vi bedomer att det inte sakerstallts att 6verenskommelser tecknats

for alla medarbetare som arbetar pa distans.

Arbetsmiljon for medarbetare som arbetar pa distans f6ljs upp genom ordinarie
uppféljningsprocesser i SAM. | riktlinjerna for distansarbete formuleras vilka omraden
som kan tas upp vid uppféljningen. Vi konstaterar att detta ar i enlighet med beslutade
riktlinjer for arbetsmiljé och distansarbete. Var bedémning ar darigenom att riktlinjerna
for distansarbete innehaller rutiner och stdd for uppféljning av arbetsmiljon vid

distansarbete.
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Informationssakerhet vid distansarbete

Styrande dokument avseende informationssakerhet

Regionfullmaktige och regionstyrelsen har faststéllt ett antal styrande dokument i syfte
att reglera informationssakerhetsarbetet i regionens samtliga verksamheter. Dartill har
kompletterande riktlinjer vid distansarbete som beaktar informationssakerhet faststallts

av tjanstepersoner inom regionstyrelseférvaltningen.
Policy och riktlinjer for informationssakerhet

Regionfullmaktige har 2008-06-25 beslutat om Policy for informationssakerhet. Av
policyn framgar att regionens informationstillgangar ska skyddas mot saval interna som
externa, avsiktliga eller oavsiktliga hot. Policyn har inte reviderats sedan den

faststalldes.

Enligt policyn ska regionstyrelsen faststalla riktlinjer for hur
informationssakerhetsarbetet ska bedrivas. Regionstyrelsen faststallde 2020-02-11
Riktlinje fér informationssakerhet. Riktlinjen utgdr grunden for hur regionen ska bedriva
ett systematiskt och riskbaserat informationssakerhetsarbete. Enligt riktlinjen ska detta
goras med stod av ett ledningssystem for informationssakerhet (LIS). Enligt uppgift

regleras alla aspekter av informationssékerhetssakerhet i LIS.

Riktlinje Mobila enheter och distansarbete — informationssakerhet vid

distansarbete

En sarskild riktlinje, Mobila enheter och distansarbete — informationssakerhet vid
distansarbete, beskriver hur informationssakerhet ska uppratthallas vid distansarbete.
Riktlinjen ar faststalld 2020-10-12 av namngiven tjansteperson inom
regionstyrelseférvaltningen, det framgar dock inte vilken funktion personen har i
organisationen. Riktlinjen har reviderats senast under 2022. Malet med riktlinjen ar att
all kritisk och kanslig information som hanteras av en medarbetare pa distans skyddas

mot samtliga sdkerhetshot.
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Bland annat framgar att:

e Samtliga medarbetare som arbetar pa distans ska forses med sakra
datorenheter, skydda datorenheter mot férlust och stdld samt hantera

eventuella risker och konsekvenser av att arbeta i en offentlig eller hemmiljo

e Medarbetare som arbetar i en offentlig miljo far inte hantera kanslig,

sekretessbelagd eller konfidentiell information

¢ Anslutning ska ske via exempelvis VPN-anslutning (férkortning; virtuellt privata

natverk), och mobila enheter far inte lamnas utan uppsikt i offentlig miljo

e Alla medarbetare ska medvetandegoras sakerhetsriskerna med att arbeta pa

distans, utifran ett informationssakerhetsperspektiv

| policyn och de bada riktlinjerna saknas dokumenterad beskrivning av hur de krav som
stélls ska féljas upp for att sakerstalla efterlevnad i regionens verksamheter.
Intervjuuppgifter gor gallande att verksamheterna inom regionstyrelseforvaltningen,
halso- och sjukvard och regional utveckling tillampar riktlinjerna, dels den évergripande
for informationssakerhet, dels informationssakerhet vid distansarbete. Dock framgar att
implementering av riktlinjen for distansarbete, likval som féljsamheten till de rutiner som

beskrivs i riktlinjerna kan férbattras.

For narvarande uppfattar intervjupersoner en osékerhet kring hur informationssakerhet

ska hanteras vid distansarbete.
Riskbeddmning

Enligt riktlinjen for informationssakerhet vid distansarbete ska riskbedédmningar
upprattas och dokumenteras innan dverenskommelser om distansarbete tecknas med
enskilda. | mallen fér den individuella riskbedémningen, som chefer ska genomféra
innan éverenskommelse om distansarbete tecknas (se avsnitt 4.2.3), saknas
fragestallningar som beaktar informationssakerhet. Det finns tva fragor i avsnittet for

den fysiska arbetsmiljon, som har baring pa informationssakerhet. Den ena fragan ror
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medarbetarens férutsattningar att hantera sekretessbelagda uppgifter vid distansarbete

och den andra avser kunskap om sekretesslagstiftning.

| intervju uppges att samtliga som arbetar pa distans har ansvar att ta hansyn till
sekretess och hantering av kansliga uppgifter. Dock framhalls att det finns ytterligare
sakerhetsaspekter att ta hansyn till vid distansarbete da andra typer av risker kan
uppsta. Bland annat den fysiska arbetsplatsen samt nyttjiande av nya digitala verktyg

for att utfora arbetet pa distans.

De intervjupersoner som varit delaktiga i denna granskning beskriver att
riskbedomningar utifran informationssakerhet inte har genomforts med en systematik i
enlighet med riktlinjen fér informationssakerhet vid distansarbete. Dartill uppger
intervjuade att det saknas rutiner som inkluderar uppfdljning och bedémning av hur
sekretesshantering och informationssakerhet har sakerstallts av de som arbetar pa

distans.
Bedomning

Granskningen visar att det finns dokumenterade riktlinjer avseende
informationssakerhet vid distansarbete. Var bedémning ar dock att den riskbedémning
som enligt riktlinjerna ska genomféras innan éverenskommelse om distansarbete inte i
tillracklig grad inkluderar informationssakerhetsaspekter. Bland annat sa ar inte dessa
aspekter fullt ut inkluderade i mallen for riskbedémningar som varje verksamhet och
chef ska goéra i samband med éverenskommelse om distansarbete med medarbetare.
Det finns darigenom en risk att beslutade riktlinjer inte ar tillrackligt kdnda och

darigenom inte efterlevs i tillrackligt hog grad.

De styrande dokumenten inom informationssakerhet saknar i nulaget beskrivning av
hur arbetet och efterlevnad ska féljas upp och vem som ansvarar fér detta. Vi uppfattar
att uppféljning kopplat till distansarbete sker genom ordinarie uppféljningsrutiner for
arbetsmiljoarbetet och att informationssakerhet endast ingar i begransad utstrackning.
Var bedémning ar darigenom att det saknas tillrackliga rutiner for att félja upp och

kontrollera att regionens riktlinjer for informationssakerhet vid distansarbete efterlevs.
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Vi noterar slutligen att regionens informationssakerhetspolicy inte har reviderats sedan
2008. Myndigheten for samhallsskydd och beredskap rekommenderar att policy for
informationssakerhet bor revideras var tredje till var femte ar, detta da
informationssakerhetsomradet utvecklas snabbt och styrande dokument darigenom
kan uppfattas foraldrade och sakna vasentlig styrning utifran aktuella lagar och andra
omvarldsfaktorer.
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Utbildning och information om distansarbete

Pa regionens intranat finns de styrdokument och rutiner, som vi presenterat tidigare i
rapporten, publicerade tillsammans med kompletterande information om distansarbete.
Den kompletterande informationen finns i vagledningar och stéd, med saker att tanka

pa vid distansarbete, bade avseende arbetsmiljo och informationssakerhet.
Utbildning och information inom arbetsmiljo i relation till distansarbete

Ett antal digitala utbildningar avseende arbetsmiljo finns tillgangliga via regionens
intranat. Det finns bland annat en arbetsmiljéutbildning med fokus pa hur
riskbedémningar ska genomféras. Utbildningen utgar fran arbetsmiljéperspektivet vid
en riskbeddmning, och handlar inte specifikt om distansarbete. Vidare finns pa
intranatet ett fragebatteri for chefer med vanliga fragor och svar avseende

distansarbete.

Pa intranatet finns information om arbetsmiljo vid distansarbete. Det finns ocksa
utbildningar avseende till exempel "Hur kan man ha kul pa jobbet da man arbetar pa
distans?”, "Ergonomi vid distansarbete”. Pa intranatet finns ocksa lank till Regionhalsan
som har tagit fram en film och stddmaterial avseende distansarbete. Utbildningarna
riktar sig till bade chefer och medarbetare. Vid vara intervjuer framférs att om
medarbetare har fragor avseende distansarbete uppmanas till dialog med chefer eller
kollegor samt att sdka information pa intranatet. Det uppges aven finnas maojlighet att ta

kontakt med HR-avdelningen.

Pa intranatet finns ocksa information/vagledning fér chefer som har medarbetare som
arbetar pa distans. Under avsnittet "Vad behdver du som chef tanka pa om du har
medarbetare som arbetar pa distans” finns angett vad chefen ska félja upp avseende
arbetsmiljon vid distansarbete. Har finns ocksa praktiska tips pa aktiviteter och atgarder

for att kunna leda medarbetare som arbetar del av sin arbetstid pa distans.

De fackliga foretradarna har enligt uppgift getts mojlighet att ge synpunkter pa den
information om arbetsmiljo vid distansarbete som finns pa intranatet. Vid intervju med

fackliga foretradare framfors att deras bild ar att ingen utbildning getts avseende
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distansarbete till medarbetare eller som de tagit del av i sina roller som fackliga

foretradare.

Utbildning och information inom informationssakerhet i relation till

distansarbete

Pa regionens intranat finns videomaterial och utbildningsmaterial inom
informationssakerhet. Vidare finns en generell informationssakerhetssida pa intranatet

som informationssakerhetsansvarig uppdaterar med nyheter inom omradet.

| intervju framférs att medarbetare som har méjlighet att distansarbeta ska ga en digital
utbildning via intranatet om informationssékerhet i relation till distansarbete men det
saknas formellt beslut att utbildning ar obligatorisk. Enligt uppgift sker ingen
systematisk uppfdljning av att chefer och medarbetare har genomfért de tillgangliga

utbildningarna.
Bedomning

Granskningen visar att regionen tillhandhaller arbetsmiljéutbildning fér regionens

chefer. Det finns dock inga specifika delar i den utbildningen som berér distansarbete.

Vi beddmer att det finns arbetsmiljéutbildningar for regionens chefer men att dessa inte

beror distansarbetet och dess sarskilda utmaningar nar det galler arbetsmiljoarbetet.

Vi bedémer att det finns utbildning/information pa regionens intranat for bade chefer

och medarbetare om vad som galler ur arbetsmiljosynpunkt vid arbete pa distans.

Vi beddmer att det tillhandahalls informationsséakerhetsutbildningar vid distansarbete till

arbetstagarna via regionens intranat. Utbildningen ar dock inte obligatorisk.

Da ingen uppféljning gors av vilka som genomgar utbildningarna ar det inte mgjligt att

svara pa i vilkken omfattning chefer och medarbetare genomgar dessa utbildningar.

Vi beddmer att det bor vidtas ytterligare atgarder for att sakerstalla att saval chefer,
medarbetare och fackliga féretradare far information om och genomgar
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utbildningsinsatser avseende de sarskilda forutsattningar som det innebar att arbeta pa
distans. Vi anser att det ar férdelaktigt om utbildningarna ar obligatoriska for samtliga
medarbetare som avser att arbeta pa distans samt fér chefer som har medarbetare
som arbetar pa distans. Vi beddémer att inférandet av obligatoriska utbildningar aven

underlattar uppféljning av vilkka som genomfort utbildningen.
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Regionstyrelsens och regionfullmaktiges uppfoljning av

namndernas arbetsmiljoarbete

| Arbetsmiljopolicyn fastslas att "Regionstyrelsen som har uppsiktsplikt samt
Regionfullmaktige som beslutsfattare foljer arligen upp ndmndernas arbete inom

arbetsmiljdomradet och att lagar och férordningar foljs”.

Inom ramen for arshjulet for SAM finns rutiner for vilken uppfdéljning som ska goéras av
arbetsmiljdarbetet inom varje enhet. | mallen for arlig uppfoljning av arbetsmiljdarbetet
finns bland annat kontrollpunkter som kan ha koppling till distansarbete, till exempel om
medarbetarsamtal genomférts och om arbetsmiljdanalys genomférts vid férandring pa

arbetsplatsen. Det finns dock inga specifika fragor om distansarbete.

En sammanstallning gors av enheternas uppféljningar av arbetsmiljdarbetet.

Sammanstallningen inkluderar féljande omraden:
e Arbetsmiljoavvikelser
e Forandringsarbete och riskbedomningar
e Skyddsronder
e Delaktighet och samverkan
e Arbetsmiljodokument och rutiner
e Sjukfranvaro
e Medarbetarsamtal
e Foretagshalsovard

o Halsoframjande arbete
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Uppfdljning av arbetsmiljdarbetet 2022 genomférs for forsta gangen enligt denna

modell. Rapport pa arbetsmiljoarbetet 2022 kommer att fardigstallas under mars 2023.

Enligt arbetsprocess for arlig uppfoljning av arbetsmiljdarbetet ska uppféljningen
rapporteras till ledningsgrupp, samverkansgrupp, namnder och regionstyrelse. Det

finns inget angett vilken uppfdljning som ska goras till regionfullmaktige.
Bedomning

Vi beddémer att det finns en rutin fér uppfdljning av arbetsmiljdarbetet som omfattar
rapportering fran varje enhet upp till regionstyrelsen. Uppféljningen omfattar dock inte

distansarbete specifikt.

| arbetsmiljdpolicyn anges att rapportering av arbetsmiljdarbetet aven ska ske Hill
regionfullmaktige men i arbetsprocessen for arlig uppféljning finns inte denna

rapportering omnamnd.

Vi bedémer att regionstyrelsen bor ta stallning till och foresla till regionfullmaktige vilken

uppfdéljning av arbetsmiljoarbetet som ska ske till fullmaktige.
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Slutsats och rekommendationer

Var sammanfattande bedémning utifran granskningens syfte ar att det till viss del
sakerstallts att distansarbetet utfors pa ett informationssakert satt samt att arbetsmiljon
ar god och hallbar. Var granskning visar att det finns risk for att det brister i
efterlevnaden av beslutade riktlinjer och rutiner samt att det inte sker en tillracklig

uppfdljning av att rutinerna foljs.

e Vibedomer att regionstyrelsen och granskade namnder har formulerat mal fér
arbetsmiljon infér ar 2023 med utgangspunkt fran fullmaktiges évergripande

mal, dock inga specifika mal for distansarbete.

Enligt var beddmning ar regionstyrelsen och namndernas mal for arbetsmiljon pa en
rimlig niva utifran det politiska ansvaret for arbetsmiljon. Vi vill dock understryka vikten
av att forvaltningarna fangar upp distansarbetet och dess paverkan pa arbetsmiljon vid

handlingsplaner och atgarder for att uppna arbetsmiljomalen.

Det finns ett antal styrande dokument i form av riktlinjer och rutiner som reglerar nar
medarbetare inom regionen arbetar pa distans. Dessa avser bade arbetsmiljé och
informationssakerhet. Granskningen visar dock att det i nulaget saknas uppféljning for
att kontrollera att de beslutade rutinerna foljs. Vi noterar ocksa att regionens

informationssakerhetspolicy inte har reviderats sedan 2008.

e Vibedomer att det finns dokumenterade riktlinjer avseende
informationssakerhet vid distansarbete men att den riskbedémning som enligt
riktlinjerna ska genomféras innan éverenskommelse om distansarbete inte i

tillracklig grad inkluderar informationssakerhetsaspekter.

e Vibedbmer att det saknas tillrackliga rutiner for att félja upp och kontrollera att

regionens riktlinjer for informationssakerhet vid distansarbete efterlevs.

e Vibedomer att riktlinjerna for distansarbete innehaller rutiner och stod for

uppféljning av arbetsmiljon fér medarbetare som arbetar pa distans.
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e VibedOmer att det inte sakerstallts att overenskommelser tecknats for alla

medarbetare som arbetar pa distans.

o Vibedbmer att det inte sakerstallts att riskbeddmningar upprattas och
dokumenteras avseende arbetsmiljé och informationssakerhet innan
Overenskommelse om distansarbete tecknas och att det finns risk for att de inte

alltid upprattas i enlighet med rutinerna.

¢ Vibedbmer att regionstyrelsen och namnderna foljer upp arbetsmiljdarbetet.

Uppfdljningen omfattar dock inte distansarbete specifikt.

o Vibedbmer att det inte finns fastslaget vilken rapportering regionfullmaktige ska

ha avseende arbetsmiljoarbetet.

e Vibedomer att det inte sdkerstallts att inforandet av distansarbete
dokumenteras och behandlas i de samverkansforum dar beslutet fattas och att

det finns risk for att rutinen inte alltid efterfoljs.

e Vibedbmer att det behdver tydliggdras avseende hur samverkan med fackliga
foretradare ska ske infor inférande av distansarbete for att sékerstalla att

rutinerna efterfoljs.

Granskningen visar att regionen tillhandhaller arbetsmiljéutbildningar men dessa
inkluderar inte distansarbete. Det finns digitala informationssakerhetsutbildningar bade
pa évergripande niva och avseende informationssakerhet vid distansarbete. | nulaget
ar inte utbildningar obligatoriska och det saknas uppfdljning éver hur manga som

genomfort utbildning av de medarbetare som arbetar pa distans.

e Vibedomer att det finns arbetsmiljoutbildningar for regionens chefer men att
dessa inte beror distansarbetet och dess sarskilda utmaningar nar det galler

arbetsmiljdarbetet.
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e Vibedomer att det finns utbildning/information pa intranatet till regionens chefer
och medarbetare om vad som galler ur arbetsmiljosynpunkt vid arbete pa

distans.

e Vibedomer att det tillhandahalls informationssakerhetsutbildningar vid
distansarbete till arbetstagarna via regionens intranat. Utbildningen ar dock inte

obligatorisk.
Mot bakgrund av var granskning rekommenderar vi regionstyrelsen att:

— Fortydliga i riktlinjer for distansarbete hur inférandet av distansarbete ska behandlas

i samverkansforum.

— Tydliggora riktlinjer med beskrivning av hur skyddsombuds medverkan vid

riskbeddmningar infor inforandet av distansarbete ska fungera.

— Tillse att distansarbete ingar som del i uppféljning av det systematiska

arbetsmiljdarbetet och att detta rapporteras pa lampliga nivaer.

— Sakerstalla samordning mellan funktioner inom regionstyrelseférvaltningen vid
upprattande av riktlinjer och rutiner, detta sa att vasentliga aspekter fran olika

perspektiv ingar i gemensamma styrdokument.
— Initiera ett uppdrag att revidera och aktualisera informationssakerhetspolicyn.

— Utvardera behov av att géra utbildningar kopplade till distansarbete obligatoriska for
chefer infér dverenskommelse av distansarbete samt for de medarbetare som

beviljas arbete pa distans.

— Ta stallning till och foresla till regionfullmaktige vilken uppféljning av

arbetsmiljdarbetet som ska ske till fullmaktige.
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Mot bakgrund av var granskning rekommenderar vi samtliga granskade namnder att:

— Sakerstalla att beslutade riktlinjer for distansarbete samt riktlinje for
informationssakerhet vid distansarbete efterlevs dar vi sarskilt vill framhalla nedan

aktiviteter:

— Séakerstalla att riskbeddmning for verksamhet och individ upprattas och

dokumenteras vid overenskommelse om distansarbete.

— Sakerstalla att dverenskommelser tecknas pa avsedd blankett och arkiveras i

personakt for samtliga medarbetare som arbetar pa distans.

— Etablera former for systematisk uppféljning av arbetsmiljdaspekter och

uppratthallande av informationssakerheten vid distansarbete.
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Veronica Hedlund Lundgren
Certifierad kommunal revisor

Kvalitetssédkrarare

Detta dokument har upprattats enbart for i dokumentet angiven uppdragsgivare och ar baserat pa det sérskilda uppdrag som ar avtalat
mellan KPMG AB och uppdragsgivaren. KPMG AB tar inte ansvar for om andra an uppdragsgivaren anvander dokumentet och
informationen i dokumentet. Informationen i dokumentet kan bara garanteras vara aktuell vid tidpunkten for publicerandet av detta
dokument. Huruvida detta dokument ska anses vara allman handling hos mottagaren regleras i offentlighets- och sekretesslagen samt i

tryckfrihetsférordningen.
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Bilagor

Bilaga A: Forteckning av intervjupersoner

Forteckning av intervjuade funktioner i granskningen

Politiker

Tjénstepersoner

Fackliga foretrddare

Ordférande i

personalpolitiska utskottet

Regional utvecklingsdirektor

Foretradare for
Akademikerforbundet SSR

Vice ordférande i
personalpolitiska

arbetsutskottet

Regiondirektdr och Tf. HR-

direktor

Foretradare for
Dokumentation, information
och kultur (DIK)

Tf. Halso- och

sjukvardsdirektor

Foretradare for SACO

Stabschef halso- och

sjukvardsforvaltningen

Foretradare for
Vardforbundet

HR-strateg

Foretradare for Vision

Informationssakerhetsansvarig
(ISA)

Foretradare for Kommunal

It- ansvarig tillika

dataskyddsombud
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Bilaga B: Styrdokument

Dokument

Antaget

Arbetsmiljépolicy

Regionfullmaktige (RF) 2022-02-24 § 27

Riktlinje arbetsmiljdarbete

Regionstyrelse (RS) 2018-06-07 § 221

Informationssékerhet distans

Faststéalld 2020-10-13, reviderad 2022-01-17

Informationssakerhetspolicy

RF 2008-06-25 § 121

Riktlinje informationssakerhet

RS 2020-02-11 § 19

Policy medarbetarskap och ledarskap i

Region Vasternorrland

RF 2021-02-24 § 54

Regionplan 2022-2024

Beslutad av RF

Regionplan 2023-2025

Beslutad av RF

Reglemente for Regionstyrelsen

RF 2020-06-17 § 175

Reglemente for Halso- och

sjukvardsnamnden

Faststallt 2018-04-25, reviderad 2020-06-17

Reglemente for namnden for hallbar

utveckling

Faststallt 2018-04-25, reviderat 2020-06-17

Riktlinje distansarbete

Faststallt av regiondirektér 2021-03-08,
reviderat 2021-12-21

Metodstdd for det systematiska

arbetsmiljdarbetet

2021-10-30
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Utdrag fran intranatet om distansarbete inom

féljande omraden:

Allmént om distansarbete

Ergonomi vid distansarbete

Hur kan man ha "kul pa jobbet” d& man
arbetar pa distans?

Film och stédmaterial

Pausgympa

Info om hur du bestéller insatser fran
Regionhélsan

Fréagor och svar fér dig som chef

Att leda pa distans

Arbetsmiljbansvar och arbetsmiljéarbete pa
distans

Nagra tips fér dig som leder pa distans

Samverkan och skyddsombud

Intranatet, framgar inget specifikt datum.

Policy samlad ledningsprocess

RF 2021-06-24

Riktlinje styrmodell

RS 2020-10-29

A1a: Overenskommelse om distansarbete

Mall, har inget faststallt datum

A1a-b: Férteckning 6ver lanad utrustning vid

distansarbete

Mall, har inget faststallt datum

A3-a: individuell riskbeddmning vid

distansarbete

Mall, har inget faststallt datum
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