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Sammanfattning

Vi har av Region Vasternorrlands revisorer fatt i uppdrag att granska den interna kon-
trollen avseende I6neutbetalningar. Uppdraget ingar i revisionsplanen for ar 2021.

Syftet med granskningen ar att beddma om den interna kontrollen avseende I6neutbe-
talningar ar tillracklig.

Var sammanfattande bedémning utifran granskningens syfte ar att den interna kontrol-
len avseende I6neutbetalningar inte ar tillracklig och darmed behdver starkas ytterli-
gare i samtliga moment. Enligt var bedémning foreligger risk for att felaktiga I6ner kan
komma att utbetalas.

Det genomférs inte ett systematiskt internkontrollarbete, det saknas riskvardering av
identifierade riskomraden, det finns inte dokumenterat vilka riskomraden som det ska
fokusera pa att arbetas med samt att det saknas uppféljning och uppdatering av riska-
nalysen. Arbetet med internkontroll ar enligt var bedomning inte fullt ut andamalsenligt.

Ansvars- och uppdragsfordelningen i Idnehanteringsprocessen anser vi ar tydlig. Nar
det galler kontroller som ska genomféras i l6neprocessens samtliga delar anser vi dock
att det finns behov av att systematisera kontrollerna, tydliggéra och sakerstalla efterlev-
nad av rutiner och riktlinjer samt arbeta fram ytterligare rutinbeskrivningar inom de om-
raden dar sa saknas.

Vi kan inom ramen fér denna granskning konstatera att kontrollen av utanordningslis-
torna inte ar tillracklig eftersom stickprovet visade att mellan 14 — 35 procent av utan-
ordningslistorna inte var kontrollerade (signerade). Enkatundersékningen som genom-
forts pavisade aven att ungefar en femtedel av regionens chefer, som har ett ansvar for
anstallda och utbetalning av I6ner och ersattningar, inte genomférde kontroller av att
ratt 16n betalas ut till ratt person.

Var bedémning ar att det inte vidtagits tillrackliga atgarder for att utveckla sakerheten i
I6neutbetalningsprocessen utifran rekommendationerna som lamnades i samband med
granskningen Sékerhet och kontroll i Ibneutbetalningsprocessen som genomférdes
2018.

Mot bakgrund av var granskning rekommenderar vi regionstyrelsen att:

— sakerstalla att beslut och rekommendationer som lamnades i samband med gransk-
ningen 2018 efterlevs (avsnitt 4)

— starka och utveckla internkontrollarbetet (avsnitt 3.1, 3.3, 4)

— systematisera, tydliggdra och genomféra effektiva kontroller sa att "ratt 16n” utbeta-
las (avsnitt 3.3.3 — 3.3.5)

— sakerstalla att styrande- och stédjande dokument efterlevs (avsnitt 3.1.2, 3.1.3,
3.3.2-3.3.5,4)

—ta fram stddjande dokument dar sa saknas (avsnitt 3.3.3, 3.3.5, 4)

— utbildning i I6neprocessen genomférs samt att kommunicera vilka styrande- och
stddjande dokument som finns att férhalla sig (avsnitt 3.3.2, 3.3.3)
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Inledning/bakgrund

Vi har av Region Vasternorrland revisorer fatt i uppdrag att granska om den interna
kontrollen ar tillracklig avseende I6neutbetalningar. Uppdraget ingar i revisionsplanen
for ar 2021.

Regionens lénekostnader uppgar till vasentliga belopp (totala personalkostnader ar
2020 uppgick till 4 754 mnkr). Det behdéver darfor finnas tydliga rutiner, ett systematiskt
arbetssatt och kontroller som sakerstéller att 16n utbetalas med ratt belopp.

Ar 2016 gjordes en granskning av regionens I6neprocess. Ett flertal vasentliga brister
framkom, bland annat att det inte genomforts nagra riskanalyser i syfte att identifiera
och beddéma vasentliga riskomraden i Idnehanteringen. Revisorerna bedémde aven att
de rutiner och processer som ingick i regionens system for [6neutbetalningar inte var
andamalsenliga och att den interna kontrollen var otillracklig.

En uppféljning gjordes 2018 av ovanstdende granskning. Den visade att en process-
kartlaggning och riskanalys genomférts, men aven att dvriga rekommendationer huvud-
sakligen hade beaktats. | syfte att sdkerstalla att den interna kontrollen &r tillracklig re-
kommenderades styrelsen att se till att effekterna av de inférda kontrollatgarderna féljs
upp samt att riskanalysen uppdateras minst en gang per ar. | rapporten lamnades aven
ett antal rekommendationer kring utveckling av riskanalysen och den interna kontrollen.
Regionstyrelsen beslutade, i samband med att den avldamnade sitt svar pa revisions-
rapporten, om ett uppdrag i enlighet med revisionens rekommendationer.

Under ar 2020 har ett antal tillfalliga ersattningar inférts med anledning av radande
pandemi. Revisorerna har bedémt att det finns en risk for att den interna kontrollen i
regionens rutiner inte ar tillracklig.

Syfte, revisionsfraga och avgransning

Syftet med granskningen har varit att bedéma om den interna kontrollen avseende 16-
neutbetalningar ar tillracklig.

Granskningen har besvarat féljande revisionsfragor (med tillhdrande underfragor enligt
offert):

— Har regionstyrelsens beslutade uppdrag utifrdn 2018 ars granskning verkstallts och
rapporterats?

— Ar uppdrag och ansvarsfordelning i I6neutbetalningsprocessen tydliggjorda? Saker-
stéller ansvarsférdelningen en tillracklig intern kontroll?

— Ar det tydliggjort vilka manuella kontroller som ska utforas for att sékerstalla att 16n
utbetalas med ratt belopp till regionens anstallda? Ar kontrollerna baserade pa en
arlig riskbedémning? Utfors kontrollerna? Finns det rutiner for att sakerstélla att de
utférs?

— Ar den interna kontrollen tillracklig avseende de ersattningar som ar hanforliga till
covid19- pandemin?

— Vilka krav pa kompetens kravs far att fa behorighet i [Ionesystemet.
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— Finns dokumenterade rutiner i verksamheterna for att sakerstalla att medarbetarna
rapporterar all franvaro; semester, sjukfranvaro etc. i sjalvservice?

— Finns det andamalsenliga faststallda och dokumenterade rutiner och kontroller som
utférs i samband med I6neutbetalningar?

— Finns det &ndamalsenliga attestrutiner for att sakerstélla att ratt I6n betalas ut?

— Finns en andamalsenlig hantering av fellistorna for att sakerstélla att ratt Ion betalas
ut?

Granskningen avser i forsta hand regionstyrelsens évergripande ansvar for I6neutbetal-
ningsprocessen och avgransas till att omfatta Iéneservice.

Revisionskriterier
Vi har bedémt om rutinerna uppfyller

— Kommunallagen (2017:725)
— Regionens riktlinjer och rutiner avseende I0oneutbetalningsprocessen.
— Attestordning.

— Dokumenterade manuella och automatiska kontroller avseende redovisning av 16-
ner.

Metod
Granskningen har genomférts genom:

— Dokumentstudier av regionens styrdokument, riktlinjer och rutinbeskrivningar inom
I6neomradet bland annat Attestreglemente, Intern styrning och kontroll, Lénetillagg
samt erséttning utoéver lokala/centrala avtal etc. Vidare har ett antal lathundar, rutin-
beskrivningar och riktlinjer studerats.

— Intervjuer med berdrda tjansteman, daribland HR direktér, enhetschef I6neservice,
systemférvaltarare samt ett urval av dvriga medarbetare inom regionens I6neenhet.

— Enkatundersdkning, se bilaga A. Till samtliga chefer i regionen, som har ett ansvar
for anstallda och utbetalning av I6ner och ersattningar har vi genom enkat stallt fra-
gor om rutiner, ansvar och kontroller. Vid tidpunkten for enkatutskicket (2021-08-24)
uppgick antalet chefer till 309, varav 269 av dessa besvarade enkaten (svarsfre-
kvens pa 87 procent).

— Stickprovskontroller. Vi har genom stickprov kontrollerat attest (signering) av utan-
ordningslistor.

Rapporten ar faktakontrollerad av enhetschef for |6neservice, systemférvaltare samt tre
I6bnekonsulter.
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3 Resultat av granskningen

3.1 Styrande- och stodjande dokument

Kopplat mot HR'-omradet finns pa regionens intranat ett flertal styrande- och stédjande doku-
ment sa som policys, riktlinjer, rutiner/regler och vagledningar.

Nedan beskrivs nagra av de styrande- och stédjande dokument som finns och kan kopplas
mot granskningens syfte och stéllda granskningsfragor.

3.1.1  Attestreglemente?

Attestreglemente galler fér samtliga ekonomiska transaktioner inom Region Vasternorr-
land: betalning av fakturor, utbetalning av I6ner och arvoden, interna transaktioner, me-
delsférvaltning samt medel som Region Vasternorrland atagit sig att férvalta och/eller
formedla.

Beslutsattestanten ska kontrollera och intygar med sin attest att inkOp endast sker av
varor och tjanster som behdvs for verksamheten, och att transaktionen ekonomiskt far
belasta verksamheten i enlighet med beslutsfattares behdérighet och befogenhet. Loner
och personalutgifter kontrolleras pa motsvarande satt, det vill sdga att utbetalning och
kontering ar riktig.

Av administrativa skal kan for kostnadsstallet utsedd beslutsattestant inte alltid utféra
beslutsattest. Detta galler exempelvis vissa I6nerutiner och interna éverenskommelser.
Annan lamplig ordning far da i varje sarskilt fall verenskommas. Overenskommelsen
ska dokumenteras. Sadan ordning frantar inte beslutsattestanten budgetansvaret.

3.1.1.1  Riktlinjer for attest®

Syfte med reglementet for attest ar att sakerstalla en hog sékerhetsniva och god eko-
nomisk hushallning vad avser hanteringen av regionens resurser, samt att transakt-
ioner som bokfors ar korrekta och darigenom undvika oavsiktliga eller avsiktliga fel. En
rattvisande redovisning ar viktigt for att uppratthalla fortroendet for verksamheten och
for att utgdra underlag for analys och fortsatta beslut. Regionens attestreglemente ar
en del av den interna kontrollen inom regionen, vilken beskrivs narmare i 6vergripande
styrdokumentet samlad ledningsprocess och riktlinje fér intern kontroll.

Riktlinjen for attest galler for Region Vasternorrlands samtliga ekonomiska transakt-
ioner, vilket omfattar bland annat I6ner, arvoden och reserakningar.
3.1.2 Policy for samlad ledningsprocess*

Det Odvergripande syfte med policyn ar att tydliggéra regionens grundprinciper avse-
ende planering, styrning och uppféljning, dar kvalitet och intern kontroll finns integre-
rad.

' Human Resources

2 RF 2018-06-20 § 140

3RS 018-12-14 § 385

4 RS, 2021-04-01, Dnr 21RS4098
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Intern styrning och kontroll ar enligt Policy fér samlad ledningsprocess uppdelad i tva
delar. Den interna styrningen ska pavisa att verksamheten fullgér sina féreskrivna upp-
gifter, samt uppnar beslutade mal och fullféljer uppdrag. Den interna kontrollen ska pa-
visa att verksamheten féljer de styrande dokument som beslutats samt lagar, férord-
ningar, foreskrifter och avtal som galler fér verksamheten och att redovisningen och
uppfdéljningen av verksamheten och ekonomin ar rattvisande och andamalsenlig.

Intern styrning och kontroll®

Riktlinjen syftar till att ge forutsattningar for ett systematiskt arbete med intern styrning
och kontroll i Region Vasternorrland och ingar i den samlade ledningsprocessen.

Riskanalys

Enligt riktlinjen efterstravas en hdg riskmedvetenhet. Utifran uppdrag, mal, lagar och
regler ska risker identifieras och analyseras. En riskbedémning syftar till att identifiera
var verksamhetens risker finns, samt att bedéma om atgarder behdver vidtas for att
hantera risken.

Utifran riskanalys ska verksamheten utformas och en rimlig, genomtankt sakerhet
byggas in i verksamhetens processer. Konkreta aktiviteter skall vidtas for att motverka
risker inom organisationen samt sakerstalla att verksamheten styrs mot uppstallda mal.

Uppfélining

Lépande och separata uppféljningar ska enligt riktlinjen ske avseende om organisation
ens interna styrning och kontroll fungerar. Eventuella brister ska identifieras, beddémas
och kommuniceras. Resultaten ska analyseras och vid behov ska atgarder for utveckl-
ing och forbattring foreslas.

Region Vasternorrland anvander sig av internkontrollplan som verktyg for separat upp-
foljning av vissa utvalda omraden inom intern kontroll. Internkontrollplanen ska bygga
pa en dokumenterad bedémning av risker utifran vasentlighet och sannolikhet.

Internkontrollplan 2021, RS*®

Ett obligatoriskt moment i den interna styrningen och kontrollen ar enligt Internkontroll-
plan 2021, RS att uppratta en riskanalys.

Enligt internkontrollplanen har férvaltningarna i samband med budgetprocessen ge-
nomfort riskanalyser som har rapporterats in i samband med budgetskrivelsen. Intern-
kontrollplanen innehaller ett antal riskomraden med tillhérande kontrollaktiviteter som
har identifierats med utgangspunkter i bl.a. riskanalys pa forvaltningsniva och revis-
ionsrapporter. Foljande riskomrade, kopplat till granskningens syfte framgar av region-
styrelsens internkontrollplan 2021;

"Utbetalningsprocessen, Identifiera och vardera riskomraden for leverantérs- och I6ne-
utbetalningar samt aterbetalningar till kunder. Ta dven fram mdjliga atgar-
der for bla. systematiska verifieringar fér att minska riskerna.”

5 RS, 2018-05-09 § 156
6 2020-11-23 Dnr 20RS11005
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Uppfdljning av internkontrollplanen ska ske i samband med delarsbokslut och arsbok-
slut.

Riskanalys for intern styrning och kontroll, Regionledningsférvaltningen

Det finns inget internkontrollomrade som tydligt ar kopplat till granskningens syfte i risk-
analysen. Daremot finns det, for regionledningsforvaltningen, ett internkontrollomrade
som avser utbetalning av arvode enligt féljande;

"Utbetalningar av arvode, Sakerstalla hantering av utbetalning av arvoden”

Lonetillagg samt ersattning utéver lokala/centrala avtal’

Huvudregeln ar enligt riktlinjen att den fasta kontanta manadslénen i normalfallet skall
innefatta alla Ilonepaverkande faktorer i arbetet, vid sidan om roérliga ersattningar for
obekvam arbetstid, jour/beredskap, 6vertid och motsvarande.

Av riktlinjen framgar att fasta tillagg och beslut om erséttning utdver centrala avtal (ex-
empelvis pandemi) kan utga i vissa fall. Beslut om I6netillagg fattas av férvaltningschef
och beslut om ersattning utéver vad som anges i centrala avtal fattas av regiondirekté-
ren. Inom omradet halso- och sjukvardsférvaltningen fattas beslutet av bitradande reg-
iondirektor tillika halso- och sjukvardsdirektor.

lakttagelser och bedémning — Styrande- och stodjande dokument

Var bedémning ar att de styrande dokumenten kopplat till ledningsprocessen, dar vi
specifikt fokuserat pa riskbeddémning och internkontroll, ar tydliga. Dock bedémer vi att
de styrande dokumenten Policy for ledningsprocess och Intern styrning och kontroll
inte efterlevs fullt ut, vilket bland annat framgar av avsnittet 4 nedan.

Organisation

Av regionens intranat framgar att omrade HR har ett funktionellt ansvar for att leda och
driva utvecklingen inom HR-omradet for att bidra till Region Vasternorrlands évergri-
pande mal och vision.

Omradet innehaller ett strategiskt och ett verksamhetsnara HR-st6d, I6neservice och
regionhalsan. Arbetet bedrivs processinriktat med fokus pa kompetensforsorjning uti-
fran den personalpolitiska plattformen och regionens policys. Loneservice arbetar med
Idnehandlaggning och pensionsadministration.

Lénehandlaggarna pa loneservice, vilkka benamns lonekonsulter, ar 14 till antalet och
indelade i tre interna I6negrupper.

Chefer i verksamheten ar tilldelad en specifik Iobnekonsult som de har den mesta kon-
takten med. Om tilldelad I6nekonsult ar franvarande finns ett "tvillingsystem” dar en an-
nan lénekonsult gar in och tacker upp for kollegan vid franvaro.

7 Regiondirektor, 2018-02-22, senast reviderad 2021-03-15 Version 4
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lakttagelser och bedémning - Organisation

Vilket uppdrag I6neservice innehar finns inte formellt nedtecknat. Daremot framhdéll f6-
retradare for verksamheten vid intervju att Idneservice ar en stédfunktion som ska han-
tera loner, ratt 10n till ratt person, och arbetar pa uppdrag av HR-enheten.

Lonehanteringsprocessen

Lénehanteringsprocessen kan kort beskrivas med att den bdérjar nar en handelse upp-
star, exempelvis en anstallning eller franvaro, och avslutas nar I6neutbetalning skett.
Forutom att Ibnehanteringsprocessen syftar till att betala ut ratt 16n till regionens an-
stallda ger den ocksa underlag till exempelvis pension, semester och statistik.

Processen ar en kedja av handelser och kontroller dar medarbetare, chefer och Iéne-
handlaggare registrerar och kontrollerar olika delar.

For att sdkerstalla att ratt 16n betalas ut behdver det finnas tydliga rutiner, ett systema-
tiskt arbetssatt och kontroller genom hela I6neprocessen fran uppkomsten av en han-
delse som sakerstaller att |16n utbetalas med ratt belopp.

Regionen anvander sig av verksamhetssystemet Heroma fér att administrera region-
ens léner. Heroma bestar av tva delar; Heroma sjalvservice for medarbetare och
Heroma klient for I16ne- och personaladministration.

Pa regionens intranat finns ett antal lathundar, manualer, rutinbeskrivningar etc. som
medarbetarna inom regionen kan anvanda sig av. Medarbetarna inom regionen kan
bland annat hamta instruktioner gallande resor och utlagg, sjalvservice, registrering av
franvaro. Chefer har genom intranatet tiligang till exempelvis hur flextidsstamplingar
ska hanteras, hantering av utanordningslistor, franvaro, skapande av rapporter. Det
finns aven en lank med instruktionsfilmer kopplat till Heromaprocesserna.

Av enkatundersdkningen (se bilaga A) till regionens samtliga chefer med personal-/16-
neansvar framgar att 56,9 procent anser att de far tillracklig hjalp/support i lonehante-

ringsprocessen. 12,3 procent uppgav att de inte far tillracklig hjalp och 30,1 procent att
de delvis far hjalp.

Uppdrag och ansvarsfordelning

Lonekonsulterna har tilldelats ett "eget” omrade exempelvis medicin, kirurgi, folktand-
vard etc. Férutom de "egna” omradena finns inom Iéneservice ansvarsomraden (I6ne-
grupper) sa som pension, behdrighet, dubbla anstallningar, politiker m.m.

Lonekonsulterna ar aven uppdelade i ansvarsomraden sa som utbildning, ekonomiav-
stdmning, kontakt med myndigheter, avstamning, kollektivavtal etc. Vidare finns en an-
svarsfordelning gallande arbetsuppgifter s& som kontanthantering, skyddad identitet,
hantering av l6nelistor, semesterskuldlistor, journaler (6vertid och jour) osv.

Det ar I6bnekonsulterna som tar den forsta kontakten med ansvarig chef da fel eller bris-
ter upptackts. Konsulten har langtgaende mandat att sékerstalla att ansvarig enhets-
chef eller motsvarande atgardar upptackta brister. Om patalade atgarder inte blivit ge-
nomférda kopplas enhetschef for Ioneservice in i arendet.
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Enligt uppgift fran nagon Iénekonsult upplevdes ansvarsfordelning inte alltid optimal da
det exempelvis finns kompetensbrist inom den grupp som tilldelats ansvar fér en viss
arbetsuppgift och att det inte ges tid/férutsattningar for att kunna lara sig den tillkomna
arbetsuppgiften.

Vid intervju uppgav nagon att uppdrags- och ansvarsomradena inte fanns dokumente-
rade dock framholls att de visste vilka omraden de ansvarar for.

lakttagelser och bedémning — Uppdrag- och ansvarsférdelning

Var bedémning ar att det finns en tydlig uppdrags- och ansvarsfordelning i Idneproces-
sen vilket framgar av den dokumentation vi tagit del av. Daremot anser vi att uppdrags-
och ansvarsférdelning behéver géras kand for samtliga som ar inblandade i I6nepro-
cessen olika delar.

Lonesystemet - behorighet och utbildning

Pa avdelningen léneservice finns en arbetsgrupp som lagger in samtliga behérigheter i
Heroma. Vilken behérighet som tilldelas styrs av vilken befattning medarbetaren har.

Infor tilldelning av behorighet ar rutinen enligt uppgift att en blankett ska fyllas i och un-
dertecknas av behorig chef. Blanketten skickas till Ibneservice for handlaggning. En ny
blankett/férlangning kan ibland behdva skickas in till Ibneservice exempelvis om perso-
nens vikariat gatt ut men férlangts.

Det finns inga formella krav pa utbildning eller kompetens for att fa tillgang till att arbeta
i Heroma. Nar en ny chef tilltrader far denne ett mejl/valkomstbrev med information om
vilken lI6nekonsult som chef i férsta hand kan vanda sig till samt annan information sa
som exempelvis nar behdrigheten kommer att bérja fungera. Samtliga nyanstallda che-
fer ges mojlighet att fa individuell utbildning i verksamhetssystemet. Utbildningen ar en
personlig utbildning som sker digitalt. Tidigare genomférdes utbildning av nyanstallda
genom fysiska méten. Ansvariga chefer kan dven be om ytterligare utbildning av I6ne-
konsulterna.

For att Ibnekonsulterna pa loéneservice ska kunna hjalpa cheferna i regionen pa ett till-
fredsstallande satt finns en funktion dar I6nekonsulten kan "ta éver” chefens bildskarm
och guida dem om s& behdvs.

Efter sommaren 2021 har det arbetats fram ett underlag fér en utbildning som samtliga
chefer inom regionen ska kallas till. Utbildningen ska enligt enhetschefen for I6neser-
vice bland annat fokusera pa vikten av att ga igenom utanordningslistorna.

lakttagelser och bedémning — Lénesystemet — behérighet och utbildning

Det stélls inga krav pa utbildning eller kompetens for att fa behdorighet till Heroma. For
att fa behorighet till att arbeta i Heroma maste en behdrighetsblankett fyllas i av dver-
ordnad chef. Chef som anstalls far behdrighet utifran sitt chefsuppdrag och dessa for-
l&ngs i de fall chefsavtalet férlangs. Hantering av behdrighetsblanketter uppgavs inte
fungera tillfredsstallande da chefer glommer att férnya blanketterna, darmed saknas
dokumentation éver behdrighet for verksamhetssystemet i vissa fall. Att chefer glém-
mer att forlanga kan inte belastas I6neservice. Daremot rekommenderar vi Idneservice
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att sakerstalla att ratt personer har ratt behérighet i Heroma samt se 6ver och fdlja upp
behorighetstilldelningen kontinuerligt.

Av enkatundersokningen, se bilaga A, som genomférdes inom ramen for denna
granskning uppgav 37,5 procent att de fatt utbildning i vilka moment de ska utféra i 16-
neprocessen, 17,8 procent uppgav att de inte fatt nagon utbildning, 44,2 procent att de
delvis fatt utbildning. Utifran detta resultat ar var bedémning att samtliga medarbetare
med ett chefsansvar kopplat till Ioner inte far adekvat utbildning i Idnehanteringsproces-
sen. Adekvat utbildning ar nédvandigt for att sa langt som majligt eliminera att felaktig-
heter uppstar i Ibneprocessen. Efter pabdrjad granskning har vi fatt vetskap om att det
planeras en utbildning i "Ratt 16n till alla” under hdsten 2021, detta ser vi positivt pa.

Rutiner

Pa regionens intranat finns ett antal styrande dokument, lathundar, rutinbeskrivningar
och manualer tillgangliga éver hur hantering av moment/delmoment i Idneprocessen
ska ga till. Bland annat Lathund drendehantering i Heroma sjélvservice Chef®, Lathund
bevakningséversikt i Heroma sjélvservice®, Lénekorrigeringar - &tgérder och rutiner'®,
Lathund Personalménadsrapport i Heroma Sjélvservice'', Lathund fér hur man tar fram
en utanordningslista i Heroma'?, Anstélining, registrering och utbetalning av I6n - rutin-
beskrivning™, Resor i tidnsten - riktlinje’ med flera.

Enhetschef for Ibnecenter ansag att det till stor del finns rutiner och riktlinjer, rutinbe-
skrivningar och manualer fér I16neprocessens delar. Det framkom dock att dessa inte
efterlevs fullt ut utan "man goér som man alltid gjort”.

Det finns lathundar och manualer fér hur medarbetare i organisationen ska registrera
sin arbetstid, franvaro, hantering av reserakning etc. Reserakningar hanteras i Heroma
dock ar det inte mdjligt att scanna in kvitton och lagga in dessa i systemet. Om det
finns kvitton/egna utldgg ska dessa skickas till Idneservice efter att chef godkant rese-
rakning och kontrollerat att godk&nda kvitton finns bifogat. SMS-biljetter omvandlas till
MMS eller mail varvid de fungerar som kvitton.

Det finns ett arendehanteringssystem (Easit) som hanterar 1 200 - 1 500 &renden per
manad och ska anvandas for registrering av inkomna arenden till Idneservice. Syste-
met anvands enligt uppgift inte fullt ut som tankt, istallet noteras inkomna arende pa
lappar vilka ges till berérd handlaggare. Cheferna mailar aven direkt till "sin” [dnekon-
sult.

lakttagelser och bedémning — Rutiner

Vi beddmer att det finns dokumenterade rutinbeskrivningar och manualer kopplat till
merparten av l6neprocessens delar bade for medarbetare och chefer. Daremot

8 2019-09-05, Reviderad 2020-03-16, 2020-12-11
92020-12-17

10 2020-05-07

112019-09-05

12 2019-07-09

13 Dokumentnummer 284618

14 Dokumentnummer 313746
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beddmer vi att de stddjande dokumenten inte efterlevs fullt ut. Vid intervju bekraftade

aven enhetschefen for I6neservice att efterlevnaden av styrande- och stédjande doku-
ment kunde forbattras, exempelvis uppgavs det finnas brister i hantering av I6netillagg.
Vi noterade aven att det under pagaende granskning upprattats nya rutinbeskrivningar.

Riktlinjen, Resor i tjidnsten efterlevs inte fullt ut. Av riktlinjen framgar att om resenaren
Onskar ersattning for egna utlagg for biljetter, parkering och taxi med mera maste origi-
nalkvittot bifogas, annars betalar inte regionen utgiften. SMS-biljetter omvandias till
MMS eller mail varvid de fungerar som kvitton. Vid intervju framkom att egna utlagg
inte alltid kan verifieras i enlighet med fastslagen riktlinje.

Vi noterar att det finns en risk att arenden som rings in av medarbetare i organisationen
(chefer och medarbetare) inte atgardas da fysiska lappar skrivs till kollegor istallet for
att anvanda arendehanteringssystemet. Arendehanteringssystemet ska enligt enhets-
chefen for I6neservice anvandas, inga fysiska lappar far forekomma. Var bedémning ar
att rutinerna gallande anvandandet av arendehanteringssystemet behoéver starkas. Vid
faktakontroll av granskningsrapporten framkom dock att en ny rutin tagits fram for att
sakerstalla att intern information finns i arendehanteringssystemet om en l6nekonsult
skulle vara franvarande en dag.

Att 40,5 procent av de som svarat pa enkatundersokningen, se bilaga A, uppgav att det
inte fanns en dokumenterad regiondvergripande rutinbeskrivning éver vilka moment
ansvarig chef skall utféra i I6neprocessen och 28,6 procent att det saknades dokumen-
terade rutiner pa arbetsplatsen for att sakerstalla att rapportering av franvaro och andra
tillagg och avdrag gors i sjalvservice menar vi inte ar tillfredsstallande. Med att medar-
betarna inte vet att det finns rutinbeskrivningar for de olika delmomenten i [dneproces-
sen finns en 6verhangande risk att felaktigheter uppstar. Var bedémning ar att de sty-
rande- och stddjande dokument som finns behdver géras kanda for medarbetarna i or-
ganisationen.

Kontroller

Samtliga I6nekonsulter har enligt enhetschefen i uppdrag att genomféra rutinmassiga
avstamningar i samband med I6neutbetalningarna, dock uppgavs vid intervjuer att sa
inte alltid sker.

Det finns checklistor 6ver vilka kontroller som ska genomféras i Iéneprocessen. En
checklista som togs fram i samband med implementeringen av Heroma ar 2015, "Léne-
kérning och kontroller”, en annan som tillskapades efter den férra granskningen av 16-
neprocessen, "Checklista — Granskning av manuellt inmatad data (intern granskning av
registrering som gjorts av inkomna underlag dar kontroll sker att dessa registrerats kor-
rekt i Heroma enligt underlaget)” samt ytterligare en checklista, "Arbetsuppgifter Av-
stdmning”. Vid intervjuer framkom att rutinerna/checklistorna inte efterlevs fullt ut och
att de upplever att det finns en "gér vad vi vill’/"vi goér som vi alltid gjort’- mentalitet. N&-
gon uppgav vid intervju att det inte finns nedtecknat vilka kontroller som ska genomfo-
ras men att hen visste vad som ska goras. Det sker ingen verifiering att kontrollmoment
genomforts.

Lénekonsulter anger att de till ansvarig chef lyfter om de upptacker fel/brister. Vid upp-
tackt av exempelvis brister kring ersattningar kan enligt enhetschefen ytterligare
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kontroller laggas till. Vissa kontroller behdver dock enligt ansvarig chef sanktioneras i
ledningsgruppen.

Vid intervjuer framkom att Ibnekonsulterna ska genomféra manatliga stickprovskontroll-
ler av reserakning, anstallningar, utlagg, tidrapporter och arbetsférandringar. Resultatet
av kontrollerna ska enligt uppgift skickas till verksamhetschefen. Dessa kontroller till-
kom enligt uppgift efter den forra granskningen. Stickprovskontrollerna har enligt en-
hetschefen for I16neservice inte genomférts under pandemin eftersom arbetsbelast-
ningen varit stor och att I6nekonsulter arbetat helt eller delvis pa distans.

Ansvarig l6nekonsult genomfor enligt uppgift inga specifika rimlighetskontroller avse-
ende utbetalda |6ner foér att sakerstalla att ratt 16n betalas ut, detta gérs av en specifik
avstamningsgrupp.

Kontroll- och bevakningslistor

Signallistor tas ut varje manad. Av dessa listor framkommer signaler som ska kontrolle-
ras, exempelvis |dneskuldslista och ej attesterade poster. Det dokumenteras inte nar
fel atgardas, dock kan detta enligt uppgift ses i logglistan 6ver arendet. Det genomférs
inga explicita stickprovskontroller att atgarder vidtagits med anledning av signallistorna.
Om signallistorna inte hanteras kontinuerligt faller de enligt enhetschefen fér I16neser-
vice tillbaka pa ansvarig lIénekonsult i form av merarbete i efterhand.

Signallistor sa som felregistreringar, semesterdagar, nationaldagsuttag etc. tas fram.
Vad galler felregistreringar har I6neservice gjort ett arbete (2018-2019) for att saker-
stélla att cheferna ute i organisationen rattar felaktigheterna. Dock ar detta enligt chef
for I6neservice fortfarande ett problem eftersom samtliga fel annu inte korrigerats. Det
dokumenteras inte att kontroller genomférts daremot forsvinner inte ”signalen/felet” fran
fellistan om de inte rattas, felen kommer upp nar listan tas ut igen vid nasta tillfalle.

Vidare uppgavs vid intervju att Idnekonsulterna tar fram bevakningslistor dar det bland
annat framgar "varningar” om hog bruttolon, franvaro som inte godkants, évertid osv.
Semesterlistor och avslut av anstéllningar kontrolleras aven enligt uppgift. Det doku-
menteras inte att kontrollerna fran bevakningslistorna ar genomférda.

Vid ej attesterade poster meddelas ansvarig chef om att de har poster att attestera. L6-
nekonsulterna kan i vissa fall, exempelvis nar en medarbetare anmalts sjuk och ingen
atgard (attest) har vidtagits av chefen, medarbetaren ligger da fortfarande "6ppen”. L6-
nekonsulten kan da ga in och attestera franvaro sa att personen inte far fér mycket 16n.
| dessa fall kontaktas enligt enhetschefen ansvarig chef for att sakerstalla att franvaro
rapporteras och godkanns i Heroma framat i tid. Franvaro som ej registreras och god-
kanns innebar att det skapas I6neskulder vilket bor undvikas sa langt det ar majligt. |
logglistan syns det vem som attesterat vad och nar i tiden daremot fors ingen annan
dokumentation att attest genomférts.

lakttagelser och bedémning — Kontroller

Vi har inom ramen fér denna granskning tagit del av flera adekvata "kontrollistor” éver
vilka moment som ska kontrolleras kopplat till IGnehanteringsprocessen delar. Trots att
dessa kontrollistor finns pa plats ar var bedomning att det inte ar tydligt vilka kontroller
som ska utféras eller vem som ska genomfdra kontrollerna for att sdkerstalla att korrekt
I6n utbetalas till regionens anstallda. Detta eftersom det rader olika uppfattning om
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vilken/vilka dokument/rutiner som ska efterlevas avseende kontroller samt att det finns
medarbetare som inte har vetskap om att det finns rutinbeskrivningar och listor dver
vilka kontroller som ska genomféras.

Vidare ar var bedémning att det inte ar en andamalsenlig hantering av fellistorna for att
sakerstalla att ratt I6n betalas ut eftersom det fortfarande, efter flera ar, finns ofullstan-
diga registreringar hos medarbetare. Det ar ansvarig chef som ska se till att medarbe-
tarna korrigerar sina registreringar. Nar dessa korrigeringar ar genomférda ska chefen
meddela I6neservice om vilka rattningar som ska géras. Hos den ansvarige chefen lig-
ger det kvar en "signal” om att hen maste kontakta lI6neservice for att korrigera atgar-
derna, I6neservice har inte kvar dessa signaler i sina listor.

Var bedémning ar att de kontroller som genomférs inte ar effektiva, eftersom kontroller
inte alltid sker enligt gallande rutiner. Nar kontroller inte genomférs 6kar risken for att
viktiga/allvarliga felaktigheter inte upptéacks. Detta har enligt uppgift ocksa hant. Ett an-
tal medarbetare i organisationen kontaktade enligt uppgift Ioneservice och patalade att
de fatt stora belopp retroaktiva I6ner utbetalda trots att personerna inte hade ratt till
dessa ersattningar. Om adekvata kontroller genomférts skulle sadana felaktigheter
med stor sannolikhet ha upptackts innan utbetalningen (se aven avsnitt 3.3.5 nedan).

Att Ibnekonsulterna i vissa fall attesterar I6ner for att det i praktiken ska hanteras smi-
digt, exempelvis nar ansvarig chefs blivit sjuk, har vi viss forstaelse for. Dock bor det i
dessa fall finnas en rutin for hantering av detta exempelvis att ansvarig chef godkanner
i efterhand, vilket inte finns idag.

Av genomfdrd enkatundersdkning (se bilaga A) uppgav 19,0 procent av ansvariga che-
fer de inte genomfér kontroll att ratt 16n betalas ut till ratt person, 27,9 procent uppgav
att de genomforde kontroller ibland. Detta anser vi ar ett alarmerande resultat (se aven
avsnittet 3.3.5.nedan avseende utanordningslistor).

Var sammanfattande beddmning nar det galler kontroller i Idneprocessen ar att det
finns behov av att tydliggéra och sakerstalla efterlevnad av rutiner och riktlinjer. Vilka
kontroller som ska utféras for att sdkerstalla att ratt belopp utbetalas i ratt tid till de an-
stallda kan med fordel baseras bland annat pa en genomford riskbedémning. Vidare
kan sakerstallande av att rutin (kontrollmoment) utférts ske genom att signering av kon-
trollmoment gors.

Utbetalning av 16n och attester

Det finns ett antal lathundar kopplat till vad ansvarig chef férvantas géra inom sitt per-
sonaluppdrag i loneprocessen. Exempelvis hur utanordningslistor tas fram fran
Heroma®, arendehantering i Heroma sjalvservice for chefer'®, bevakningsoversikt i
sjalvservice'”.

For att attestera manadens handelser sasom franvaro, arbetskorrigeringar, att ratt per-
son fatt I6n, korrekt utbetalning etc. ska ansvarig chef antingen ga in och godkénna

52019-07-09
16 2019-09-05, Reviderad 2020-03-16, 2020-12-11
7.2020-12-17
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post for post i Sjalvservice eller anvanda funktionen "godkanna allt” fér att godkanna
samtliga poster.

Efter att ansvarig chef attesterat posterna uppstar ibland behov av att korrigera 16nen.
Vid dessa tillféllen sker ingen ny attest av ansvarig chef. Av loggen framgar det vem
som gjort korrigeringen och vid vilken tidpunkt. Dock framgar det inte alltid pa vems
uppdrag I6nehandlaggaren genomfért korrigeringen.

Utanordningslistor

Av rutinbeskrivningen Anstélining, registrering och utbetalning av 16n'® samt av Lat-
hund fér uttagande av utanordningslistor ur Heroma'® framgar att ansvarig chef den

1: a varje manad far en sammanstallining som visar vilka som fatt 16n fran det kostnads-
stélle som chefen ansvarar for, en sa kallad utanordningslista.

Ansvarig chef ska kontrollera att utanordningslistan stammer, exempelvis franvaro, se-
mester, Overtid, retroaktiva I6ner m.m. och darefter signera listan. Signering innebar att
chefen tagit del av listan, kontrollerat att ratt personer fatt I6n och att ingen som ar helt
eller delvis franvarande har fatt 16n. Vidare ansvarar chefen for att direkt meddela upp-
tackta fel till Ibnekonsult for rattning.

| IBneprocessen genomférs inga kontroller att utanordningslistor har kontrollerats/signe-
ras.

Stickprovskontroll

Inom ramen for denna granskning har vi genomfért stickprovskontroller av utanord-
ningslistor. Vi har kontrollerat signering av utanordningslistor vid tre tillfallen; januari
2021, april 2021 och augusti 2021. Av nedanstaende tabell framgar resultatet av stick-
provskontrollerna.

Utanordningslistor Januari 2021 April 2021 Augusti 2021
Totalt antal 668 672 653

Signerade 574 (86 %) 551 (82 %) 454 (65 %)
Ej signerade 94 (14%) 121 (18 %) 229 (35 %)

lakttagelser och bedémning — Utbetalning och attest

Det finns dokumenterade adekvata attestbeskrivningar kopplat till sakerstallande att
ratt I6n betalas ut exempelvis anvisningar for utanordningslistor. Daremot saknas rutin-
beskrivning 6ver hur utanordningslistorna ska hanteras vid ordinarie chefs franvaro.

Den enskilt viktigaste kontrollatgarden for att ratt 16n ska utbetalas till regionens an-
stéllda ar enligt var mening kontrollen av utanordningslistorna. Var bedémning ar att
denna kontrollatgard inte fungerar tillfredsstallande eftersom genomférda stickprovs-
kontroller pavisade att antalet kontrollerade (signerade) utanordningslistor endast upp-
gar till 65 — 86 procent.

18 Reviderad 2021-03-15, Dokumentnummer 284618
192019-07-09
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Det genomférs inga explicita kontroller att utanordningslistorna granskats/signerat och
det saknas en rutin for kontroll av att utanordningslistor granskats/signerats.

Covid-19 pandemin

Under pandemin har ett antal beslut?® kopplat till sarskild erséttning for pagaende pan-
demi, Covid-19, fattats av regiondirektdren, halso- och sjukvardsdirektor tillika bitra-
dande regiondirektor samt sjukhusdirektor.

Pandemin har for I6neservice inneburit 6kad arbetsbelastning med stora mangder ma-
nuella registreringar, tidrapporter, andring av schema etc.

For att kunna sarskilja kostnader som uppstatt i och med pandemin har dessa kostna-
der konterats med en sarskild I6neart och i vissa fall aktivitet. Det uppgavs vid intervju
att det har behovts gora en férenkling i hantering av anstallningsunderlaget da det varit
sa pass stor forflyttning av medarbetare som det varit under pandemin.

En arbetsgrupp bestaende av bland annat Idnekonsulter och verksamhetschefer tillsat-
tes med uppgift att tillsammans skapa en gemensam lista 6ver vilka medarbetare som
forflyttat sig och fatt forandrade arbetsuppgifter. Denna lista har enligt uppgift uppdate-
rats kontinuerligt.

Ansvarig chef har sammanstallt underlag for vilkka som det skulle utbetalas ersattningar
till kopplat till pandemin, dessa har skickats till Idneservice for registrering. Férutom att
chefen signerar utanordningslistan sker inga ytterligare kontroller kopplat till pandemi-
ersattning. De kontroller som genomférts har legat inom ramen for attesteringen av 16-
ner som respektive chef ska hantera.

Merkostnaderna for Covid-19 pandemin uppgar enligt uppgift till 38,2 mnkr (ar 2020)
samt 45,9 mnkr (januari till september 2021). Det har enligt uppgift inte av Idneservice
genomfoérts nagra speciella kontroller kopplat till merkostnaderna fér pandemin.

lakttagelser och bedémning — Covid-19 pandemin

Vi har noterat att det fattats ett antal beslut fram till februari 2021 avseende sarskild er-
sattning kopplat till pandemin, Covid-19. Inom ramen for denna granskning har vi aven
granskat vem som haft ratt att besluta om sarskild ersattning utdver centrala avtal.

Enligt riktlinjen Lénetilldgg samt erséttning utéver lokala/centrala avtal ar det regiondi-
rektdren och bitrddande regiondirektdr som far fatta beslut om sarskild ersattning uto-
ver centrala avtal. Riktlinjen reviderades 2021-03-15. Tidigare riktlinje?! stipulerade inte
vem som hade ratt att fatta sarskilda beslut om ersattning utéver centrala avtal. Vi har
forstaelse for att det funnits anledning att fatta snabba beslut i och med pandemin. Dar-
emot ar var bedémning att besluten som fattats av regiondirektéren, halso- och sjuk-
vardsdirektor tillika bitrddande regiondirektor samt sjukhusdirektoér innan 2021-03-15
inte fattats av behdrig person.

Merkostnaderna for pandemin uppgar totalt per sista september 2021 till 84,1 mnkr.
Med anledning av att det inte genomférts nagra specifika kontroller av utbetalda

20 Bland annat; 2020-11-26 Dnr 20RS12102, 2021-01-04 Dnr 20HSN3549, 2021-01-07 Dnr 20HSN3549,
2021-02-28 Dnr 21HSN841
21 Reviderad 2020-09-08, Dokumentnummer 310413
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ersattningar kopplat till Covid -19 pandemin och att dessa merkostnader uppgar till
stora belopp ar var bedémning att den interna kontrollen inom detta omrade inte varit
tillracklig.
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Uppfoljande granskning

Ar 2018 genomférdes granskningen Sékerhet och kontroll i Ibneutbetalningsprocessen
vilken var en uppféljande granskning av Heroma — sékerhet och kontroll viken genom-
fordes ar 2016.

Granskningen 2018 syftade till att beddma om regionstyrelsen vidtagit &ndamalsenliga
atgarder for att utveckla sédkerheten i I6neutbetalningsprocessen. Utifran syftet skulle
revisionsfragorna "har regionstyrelsen genomfért och dokumenterat en riskanalys av
I6neutbetalningsprocessen” samt "har regionstyrelsen beaktat de évriga rekommendat-
ioner som lamnats med anledning av granskningen Heroma — sakerhet och kontroll”
besvaras.

Med anledning av genomférd granskning Sékerhet och kontroll i Ibneutbetalningspro-
cessen beslutade regionstyrelsen ar 2018 "uppdra till regiondirektoren att sakerstalla
att effekterna av de inférda kontrollatgarderna foljs upp samt att riskanalysen uppdate-
ras arligen. For utveckling av riskanalysen och den interna kontrollen ska évriga rekom-
mendationer i revisorernas rapport sarskilt beaktas”.??

Effekter av de inférda kontrollatgdrderna, uppfélining samt uppdatering

Loneservice paborjade efter granskning avseende Sékerhet och kontroll i I6neutbetal-
ningsprocessen ett riskanalysarbete dar de identifierades ca 90 riskomraden. Huvud-
omradena i riskanalysen ar anstallningar, pensioner, avslut av anstallningar samt fran-
varo. Dessa riskomraden ar enligt den dokumentation vi tagit del av inte riskvarderade
dvs. hur stor ar sannolikheten att de identifierade riskerna uppstar ej heller vilken pa-
verkan detta skulle generera. Riskanalysen arbetades enligt uppgift fram i samrad med
tva lénekonsulter, tva enhetschefer samt en HR-konsult. Sedan framarbetandet av risk-
analysen har ingen uppdatering av riskanalysen genomférts. Vid intervju framkom att
det inte arbetas strukturerat efter riskanalysen dock framhdlls att flertalet av de identifi-
erade riskomradena i Ibnehanteringsprocesserna ingar i det dagliga I6nehanteringsar-
betet.

Pa regionniva sker enligt HR-direktéren inget systematiskt arbete med att genomféra
riskbeddmning som i sin tur ska mynna ut i en internkontrollplan. Det uppges saknas
material och mallar for arbetet med internkontroll. Féretradare for verksamheten upp-
gav att de ser bristerna i avsaknad av systematiskt riskarbete och internkontrollplaner,
de menade att det finns dialog och underlag men stannar darvid.

22 RS 2018-06-07, § 222
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Lamnade rekommendationer

Av granskningen som genomférdes 2018 lamnades ett antal rekommendationer. Bland
annat rekommenderades att styrdokumentet Anstélining, registrering och utbetalning
av I6n skulle kompletteras med uppgifter om chefernas ansvar att kontrollera och at-
garda felsignaler kring medarbetarnas arbetstid. Detta styrande dokument ar inte upp-
daterad enligt rekommendationen, dokumentet har dessutom passerat giltighetsdatu-
met men ar enligt uppgift pa gang att beslutas igen.

Vidare framkom vid granskningen 2018 att den enskilt viktigaste kontrollatgarden be-
domdes vara den obligatoriska kontrollen av utanordningslistan. Rekommendationen
som lamnades var darfor att uppféljning av kontrollerna prioriteras, likasa behovet av
eventuella stédatgarder.

lakttagelser och bedomning — Uppfoljande granskning

Var sammanfattande beddmning utifran granskningen Sékerhet och kontroll i Ibneutbe-
talningsprocessen som skedde 2018 ar att det inte vidtagits andamalsenliga atgarder
for att utveckla sakerheten i Ioneutbetalningsprocessen.

Vi menar att det pabdrjade riskanalysarbetet dar ca. 90 riskomraden identifierats utgor
ett anvandbart underlag for att systematisk arbeta fram en adekvat riskanalys och
dokumentation av den totala riskbilden. En &ndamalsenlig riskanalys ger goda forut-
sattningar att utveckla sékra och effektiva processer samt att vasentliga risker i I6neut-
betalningsprocessen kan reduceras. Den lista dver identifierade riskomraden som finns
ger en god grund att sta pa i arbetet med riskbedémning och i slutandan vid framta-
gande av internkontrollplan. Dock ligger de identifierade riskomradena inte till grund for
en internkontrollplan eftersom det saknas internkontrollplan bade fér HR-omradet som
helhet och for avdelningen I6neservice. Med ovanstadende resonemang ar var bedém-
ning att arbetet med internkontroll inte ar fullt ut &ndamalsenligt. Detta eftersom det inte
genomfors ett systematiskt internkontrollarbete, det saknas riskvardering av identifie-
rade riskomraden, det finns inte nedtecknat vilka riskomraden som det ska fokusera pa
att arbetas med samt att det finns en avsaknad av uppfdljning och uppdatering av risk-
analysen.

Det styrande dokumentet Anstéllning, registrering och utbetalning av I6n ar inte uppda-
terat enligt rekommendationer i granskningen, dessutom har giltighetsdatumet passerat
trots att det vid intervju framkom att det arbetades efter detta. Vidare rekommendera-
des i den tidigare granskningen prioritering av uppféljning av att kontrollerna gallande
utanordningslistorna genomférdes. Vi kan inom ramen fér denna granskning konstatera
att kontrollen av utanordningslistorna inte ar tillracklig eftersom stickprovskontrollerna
pavisade att mellan 14 — 35 procent inte kontrollerat (signerat) utanordningslistorna (se
avsnitt 3.3.5).

Var sammanfattande beddmning ar att HR-omradet, I6neservice, interna kontroll beho-
ver starkas ytterligare i samtliga moment dvs. fran riskanalys, internkontrollplan, upp-
foljning till uppdatering.

18
© 2021 KPMG AB. All rights reserved.

Document classification: KPMG Public



KPMG'

Region Vasternorrland
Granskning av |6ner

2021-11-17

Slutsats och rekommendationer

Var sammanfattande bedémning utifran granskningens syfte ar att den interna kontrol-
len avseende Iéneutbetalningar inte ar tillracklig och darmed behdver starkas ytterli-
gare i samtliga moment. Enligt var bedémning foreligger risk for att felaktiga I6ner kan
komma att utbetalas.

Vi ser positivt pa det pabdrjade riskanalysarbetet dar ca. 90 riskomraden identifierats.
Dessa omraden utgor enligt var beddomning ett anvandbart underlag for att systematiskt
kunna arbeta fram en adekvat riskanalys och dokumentation av den totala riskbilden.
En dndamalsenlig riskanalys ger goda forutsattningar att utveckla sékra och effektiva
processer samt att vasentliga risker i I6neutbetalningsprocessen kan reduceras. Den
lista dver identifierade riskomraden som finns ger en god grund att arbeta vidare med i
det fortsatta arbetet med riskbedémning och i slutandan vid framtagande av internkon-
trollplan. Dock ar var bedémning att arbetet med internkontroll inte fullt ut hanteras
andamalsenligt. Detta eftersom det inte genomférs ett systematiskt internkontrollarbete
och da det saknas riskvardering av identifierade riskomraden, inte finns dokumenterat
vilka riskomraden som det ska fokusera pa att arbetas med samt att det saknas upp-
foljning och uppdatering av riskanalysen.

Ansvars- och uppdragsfordelningen i ldnehanteringsprocessen anser vi ar tydlig. Vi be-
doémer att det finns dokumenterade rutinbeskrivningar och manualer kopplade till mer-
parten av I6neprocessens delar (att ratt |6n betalas ut) bade fér medarbetare och che-
fer. Nar det galler kontroller som ska genomfdras i Idneprocessens samtliga delar an-
ser vi att det finns behov av att systematisera kontrollerna, tydliggéra och sakerstalla
efterlevnad av rutiner och riktlinjer samt arbeta fram ytterligare rutinbeskrivningar inom
de omraden dar sa saknas. Vidare finns behov av att géra kant i organisationen vilka
styrande- och stédjande dokument som finns att forhalla sig. | enkatundersokningen
framkom att ca 40 procent av de som svarat pa enkaten inte visste att det fanns region-
overgripande rutinbeskrivningar 6ver vilka moment hen ska utféra i Ibnehanteringspro-
cessen.

Vi beddmer att det inte vidtagits tillrackliga atgarder for att utveckla sékerheten i l6neut-
betalningsprocessen utifran rekommendationerna som lamnades i samband med
granskningen Sékerhet och kontroll i Ibneutbetalningsprocessen som genomférdes
2018. Vid den tidigare granskningen rekommenderades prioritering av uppfdljning av
att kontrollerna gallande utanordningslistorna genomférdes. Vi kan inom ramen for
denna granskning konstatera att kontrollen av utanordningslistorna inte ar tillracklig ef-
tersom stickprovet visade att mellan 14 — 35 procent av utanordningslistorna inte var
kontrollerade (signerade). Enkatundersékningen som genomforts pavisade aven att un-
gefar en femtedel av regionens chefer, som har ett ansvar for anstallda och utbetalning
av léner och ersattningar, inte genomfdérde kontroller av att ratt 16n betalas ut till ratt
person.

Da det inte finns nagra specifika kontroller som kan hanféras till ersattningar kopplat till
Covid-19 pandemin samt att arbetsbelastningen for [6neservice varit hég under pande-
min ar var beddmning att den interna kontrollen inte varit tillracklig inom detta omrade.
Vi noterar att det fattats ett antal beslut fram till februari 2021 avseende sarskild ersatt-
ning kopplat till pandemin, Covid-19. Enligt riktlinjen Lénetilldgg samt erséttning utéver
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lokala/centrala avtal (reviderad 2021-03-15) ar det regiondirektéren och bitradande reg-
iondirektdr som far fatta beslut om sadan sarskild ersattning utdéver centrala avtal. Rikt-
linjen som gallde innan 2021-03-15 stipulerade inte vem som hade réatt att fatta sar-
skilda beslut om ersattning utéver centrala avtal. De beslut som fattats innan 2021-03-
15 har darmed inte fattats av behdérig person.

Utifran var beddomning och slutsats rekommenderar vi regionstyrelsen att:

— sakerstalla att beslut och rekommendationer som lamnades i samband med gransk-
ningen 2018 efterlevs (avsnitt 4)

— starka och utveckla internkontrollarbetet (avsnitt 3.1, 3.3, 4)

— systematisera, tydliggora och genomféra effektiva kontroller sa att "ratt 16n” utbeta-
las (avsnitt 3.3.3 — 3.3.5)

— sakerstalla att styrande- och stddjande dokument efterlevs (avsnitt 3.1.2, 3.1.3,
3.3.2-3.3.5,4)

—ta fram stddjande dokument dar sa saknas (avsnitt 3.3.3, 3.3.5, 4)

— utbildning i I6neprocessen genomférs samt att kommunicera vilka styrande- och
stddjande dokument som finns att férhalla sig (avsnitt 3.3.2, 3.3.3)

Datum som ovan

KPMG AB

Camilla Stromback Olivia Gonzalez

Certifierad kommunal revisor Associate

Karin Helin-Lindkvist Lena Medin

Certifierad kommunal revisor Certifierad kommunal revisor
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A Enkatsvar
1. Hur lange har Du haft ett
chefsansvar? 100
Namn Antal % %
0-2 ar 88  32,70% o]
3-5ar 78 29,00% 60
6-10 ar 50 18,60% 50 |
11-aldre 53 19,70% 40 1
Ej aktuellt 0 0% 50 |
Totalt 269  100% -0 |
10
Svarsfrekvens 0
87% (269/309) 0-2 &r 3-5&r 6-10ar  11-dldre  Ej aktuellt

2. Hur manga anstéllda ansvarar Du for?

Namn Antal % 80
0-10 47 17,50% 70
11-20 66  24,50% o
21-30 69 25,70%
31-40 41 15,20% >0
41-fler 45 16,70% 40 -
Ej aktuellt 1 0,40% 30 |
Totalt 269 100%
20 |
10 1
Svarsfrekvens
87% (269/309) ° 1120 21-30  31-40  41-fler Ej aktuell

3. Har Du fatt utbildning i vad Du som chef forvantas gora i de olika stegen i 16-
nehanteringsprocessen?

Namn Antal % 140
Ja 101 37,50%
Nej 48 17,80% 120
Delvis 119 44.20% 100 1
Ej aktuellt 1 0,40% 80
Totalt 269 100% e |
Svarsfrekvens 407
87% (269/309) 20 -
0

Delvis Ej aktuellt
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4. Finns dokumenterad regionovergripande rutinbeskrivning 6ver vilka moment
Du som ansvarig chef skall utféra manatligen i Ionehanteringsprocessen?

Namn Antal %
Ja 112  41,60%

Nej 109  40,50% 100 |
Har gjort en 38 14,10%
egen rutinbe- 80 -
skrivning
Ej aktuellt 10 3,70% 60 -

Totalt 269 100%

40
Svarsfrekvens 20 | .
87% (269/309)
0

120 ~

Har gjort en egen Ej aktuellt
rutinbeskrivning

5. Finns dokumenterade rutiner pa arbetsplatsen for att sdkerstélla att rapporte-
ring av franvaro och andra tillagg och avdrag gors i sjadlvservice?

Namn An- % 140 1
tal 120 |

Ja - regiondvergri- 122 45,40%
pande 100
Ja - har gjort en ar- 63 | 23,40%
betsplatsspecifik ru- 80 1
tinbeskrivning 60 -
Nej 77 | 28,60%
Ej aktuellt 7 2,60% 407

Totalt 269 100% 20
Svarsfrekvens 0 7Ja reglonovergrlpande Ja - har gjort en Ej aktuellt
87% (269/309) a?ﬂ?fﬁ@éiﬁ?ﬁ’ﬁﬂgk
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6. Genomfor Du manatliga kontroller av att ratt Ion betalas ut till ratt personer?

Namn Antal % 160

Ja 139 51,70% 140 4

Nej 51 19,00% 120 ~

Ibland 75 27,90% 100 A

Ej aktuellt 4 1,40% 80 -

Totalt 269 100% 60 |

40

Svarsfrekvens 50 |
87% (269/309)

0
Ja Nej Ibland Ej aktuellt

7. Anser Du att Du far tillrdcklig support/hjalp gallande I6nehanteringsproces-

sen? 180 -
Namn Antal % 160 1
Ja 153 56,90% 140 7
Nej 33 12,30% 120 1
Delvis 81 30,10% 100 1
Ej aktuellt 2 0,70% 80 1
Totalt 269 100% 80 1
40 |

Svarsfrekvens 20 .

87% (269/309) 0
Ja Nej Delvis Ej aktuellt
23

© 2021 KPMG AB. All rights reserved.

Document classification: KPMG Public



KPMG'

Region Vasternorrland
Granskning av |6ner

2021-11-17

B Svar pa granskningsfragorna

Nedan besvaras respektive granskningsfraga kortfattat. For utférligare svar hanvisas till
rapporten i sin helhet.

Har Regionstyrelsens beslutade uppdrag utifrén 2018 ars granskning verkstéllts och
rapporterats?

Av regionstyrelsens protokoll (2018-06-07 § 222) framgar att de inforda kontrollatgar-
derna, vilka framgar av granskningsrapporten Sékerhet och kontroll i Ibneutbetalnings-
processen, ska foljas upp samt att riskanalysen arligen ska uppdateras. Vi har inom ra-
men fér denna granskning inte tagit del av nagon uppféljning av kopplat till genomférd
granskning. En riskanalys arbetades fram for ett antal ar sedan, denna har enligt upp-
gift inte uppdaterats sedan dess. Var beddémning ar dock att riskanalysen inte ar till-
rackligt andamalsenlig da det saknas riskbedémning av de enskilda riskomradena.

Ar uppdrag och ansvarsférdelning i Ibneutbetalningsprocessen tydliggjorda? Sékerstél-
ler ansvarsférdelningen en tillrécklig intern kontroll?

Det finns en tydlig uppdrags- och ansvarsférdelning i I6neprocessen vilket framgar av
den dokumentation vi tagit del av. Daremot anser vi att uppdrags- och ansvarsférdel-
ning behdver goéras kand fér samtliga som ar inblandade i I16neprocessen olika delar.

Uppdrags- och ansvarsférdelningen skulle kunna borga fér en adekvat intern kontroll.
Dock ar var bedémning utifran vad som framkommit i intervjuer och den dokumentation
vi tagit del av att den interna kontrollen inte ar tillracklig.

Ar det tydliggjort vilka manuella kontroller som ska utforas for att sékerstélla att I6n ut-
betalas med rétt belopp till regionens anstéllda? Ar kontrollerna baserade pa en arlig
riskbedémning? Utférs kontrollerna? Finns det rutiner for att sékerstélla att de utférs?

Finns det 4ndamalsenliga faststéllda och dokumenterade rutiner och kontroller som ut-
férs i samband med I6neutbetalningar?

Finns en dndamalsenlig hantering av fellistorna for att sékerstélla att rétt I16n betalas
ut?

Det genomférs manuella kontroller for att sakerstalla I6neutbetalningarna. Vi har inom
ramen for denna granskning tagit del av flera adekvata "kontrollistor” (rutiner) éver vilka
moment som ska kontrolleras kopplat till Ibnehanteringsprocessen olika delar. Dock ar
var bedémning att det inte ar tydligt vilka kontroller som ska utféras ej heller vem som
ska utféra kontrollerna for att sékerstalla att korrekt |6n utbetalas till regionens an-
stéllda. Detta eftersom det rader en delad uppfattning om vilken/vilka dokument/rutiner
som ska efterlevas gallande genomférande av kontroller samt att det finns medarbe-
tare som inte har vetskap om att det finns rutinbeskrivningar/kontrollistor for vilka kon-
troller som ska genomféras. Vidare saknas dokumentation nar/om kontrollmomenten
utforts.
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Kontrollerna som aterfinns i "kontrollistorna” ar inte baserad pa en arlig riskbedémning,
daremot aterfinns flertalet av kontrollmomenten i "kontrollistorna” i den pabdrjade riska-
nalysen.

Den enskilt viktigaste kontrollatgarden for att ratt 16n ska utbetalas till regionens an-
stallda ar enligt var mening kontrollen av utanordningslistorna. Var bedémning ar att
denna kontrollatgard inte fungerar tillfredsstallande detta grundar vi pa att de genom-
forda stickprovskontrollerna pavisade att antalet kontrollerade (signerade) utanord-
ningslistor ldg mellan 65 — 86 procent. Det genomfors inga explicita kontroller att utan-
ordningslistorna granskats/signerat och det saknas en rutin for kontroll av att utanord-
ningslistor granskats/signerats.

Var beddmning ér att det inte ar en andamalsenlig hantering av fellistorna for att séker-
stalla att ratt I16n betalas ut detta eftersom det fortfarande efter flera ar ligger kvar felak-
tigheter i listorna som inte atgardats.

Sammanfattningsvis ar var bedémning att de kontroller som genomférs inte ar effek-
tiva, detta eftersom kontroller inte alltid sker som sig bér. Nar kontroller inte genomférs
Okar risken for att viktiga/allvarliga felaktigheter inte upptacks. Detta har enligt uppgift
hant. Ett antal medarbetare i organisationen kontaktade enligt uppgift Idneservice och
patalade att de fatt stora belopp retroaktiva I6ner utbetalda trots att personerna inte
hade ratt till dessa ersattningar. Om adekvata kontroller genomférts skulle sadana fel-
aktigheter med stor sannolikhet ha upptackts innan utbetalningen. Vidare anser vi att
det finns behov av att sakerstalla efterlevnaden av rutiner och riktlinjer. Vilka kontroller
som ska utféras for att sdkerstalla att ratt belopp utbetalas i ratt tid till de anstallda kan
med fordel baseras bland annat pa en genomford riskbedémning. Vidare kan sakerstal-
lande av att rutin (kontrollmoment) utforts ske genom att signering av kontrollmoment
gors.

Ar den interna kontrollen tillrécklig avseende de erséttningar som &r hénférliga till co-
vid19- pandemin?

Med anledning av att det inte genomférts nagra specifika kontroller av utbetalda ersatt-
ningar kopplat till Covid -19 pandemin och att dessa merkostnader uppgar till stora be-
lopp (84,1 mnkr) ar var bedémning att den interna kontrollen inom detta omrade inte
varit tillracklig.

Vilka krav pa kompetens krévs far att fa behérighet i Ibnesystemet?

Det stélls inga krav pa utbildning eller kompetens for att fa behdrighet till Heroma. For
att fa behorighet till att arbeta i Heroma maste en behdrighetsblankett fyllas i av 6ver-
ordnad chef.

Finns dokumenterade rutiner i verksamheterna for att sékerstélla att medarbetarna rap-
porterar all frénvaro; semester, sjukfranvaro etc i sjélvservice?

Det finns dokumenterade rutinbeskrivningar och manualer kopplat till merparten av 16-
neprocessens delar bade fér medarbetare och chefer.
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Vi beddmer att de styrande- och stédjande dokumenten som finns inte efterlevs fullt ut.
Vid intervju bekraftade aven chefen for I6neservice att efterlevnaden av styrande- och
stddjande dokument kunde forbattras. Exempelvis efterlevs inte Riktlinjen, Resor i
tjansten. Vid intervju framkom att egna utlagg inte alltid kan verifieras i enlighet med
fastslagen riktlinje.

Det ar inte tillfredsstallande att 28,6 procent som svarat pa den genomférda enkatun-
dersdkningen uppgav att det saknades dokumenterade rutiner pa arbetsplatsen for att
sakerstalla att rapportering av franvaro och andra tillagg och avdrag gors i sjalvservice.
Genom att medarbetarna inte vet att det finns rutinbeskrivningar for de olika delmo-
menten i Ibneprocessen finns en dverhangande risk att felaktigheter uppstar. Var be-
démning ar att de styrande- och stdédjande dokument som finns behdver goras kant for
medarbetarna i organisationen.

Finns det dndamalsenliga attestrutiner for att sékerstélla att ratt I6n betalas ut?

For att attestera manadens handelser sa som franvaro, arbetsandringar, att ratt person
fatt 16n, korrekt utbetalning etc. ska ansvarig chef godkanna samtliga poster i Heroma/
Sjalvservice.

Utdver fastslaget attestreglemente med tillhdrande rutiner finns det ett antal lathundar
kopplat till vad ansvarig chef férvantas goéra inom sitt personaluppdrag i I6neprocessen.
Exempelvis hur utanordningslistor tas fram fran Heroma, arendehantering i Heroma
sjalvservice for chefer, Bevakningsdversikt i Sjalvservice. Var bedémning ar att det
finns andamalsenliga attestbeskrivningar kopplat till sdkerstallande att ratt I6n betalas
ut sd som anvisningar for utanordningslistor etc. Daremot saknas rutinbeskrivning éver
hur utanordningslistorna ska hanteras vid ordinarie chefs franvaro.
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